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• Pro/Contra
• Netzwerkaufbau
• Anschlussmöglichkeiten VMware ESX
• Sicherheit und Ausfallsicherheit

– Chap
– Multipathing
– Mapping
– VLAN

• Leistungsunterschiede und Tuning
– Initiatoren
– Jumbo Frames
– 10 GbE

Agenda
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+ günstige Technologie
+ Basis Ethernet (Knowhow + Interop)
+ hohe Performance mit 10 GbE
+ Funktionalitäten wie FC (Load Balancing, HA)

- TCP/IP Basis
- Paketverlust bei Überlastung / Neuversand
- TCP/IP Overhead
- hohe CPU Last bei SW Init (ohne TOE)
- WAN Bandbreite meist zu gering für iSCSI

- kein MS Cluster Support
- SC + VMkernel (nur eine Routing Table , zu bedenken 

bei unterschiedlichen GWs bzw. zwei VMkernel im 
gleichen Segment) Netzwerkzugriff auf Storage

iSCSI Pro/Contra
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Netzwerkaufbau
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iSCSI Anschlussmöglichkeiten
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• Sicherheit
– eigenes Storage Netzwerk oder VLAN (Backplane Issues

Switch)
– Chap (verhindert Replay-Attacken; nur Uni-Direktional bei ESX)
– Mapping SAN

• Ausfallsicherheit
– Cluster
– Replikation/Spiegelung

Sicherheit und Ausfallsicherheit
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• Eigenschaften iSCSI HBA
• Eigenschaften SW init 3.5

• Eigenschaften SW init 3i
• Eigenschaften SW init Gast (Windows)

• VMware Consolidated Backup iSCSI
• Ausfallsicherer Storage

Demo
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• FC
• iSCSI SW Init

• iSCSI HW Init

• Jumbo Frames vorteilhaft bei großen 
Datenpaketen

• iSCSI Gast – schneller falls Port Aggregation
möglich (abhängig vom Storage)

Leistungsunterschiede
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• SW iSCSI Init Gast mit enhanced vmxnet
• Jumbo Frames (9000 statt 1500 MTU auf allen 

Netzwerkgeräten, nur Gast oder HW init) – 30% 
Perf. Steigerung bei großem Payload
(esxcfg-hwiscsi –j)

• zweiter SCSI Controller

• 10 GbE (seit 3.5)
• Load Balancing (HBA manuell oder Storage), 

Aggregation + MPIO (nur Gast)

Tuning
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• Links
– http://www.vmware.com/resources/techresources/1034
– http://www.vmware.com/resources/techresources/1006

– http://www-de.netapp.com/go/techontap/1006tot/1006tot_labreport.html

– http://www.emboot.com/products_netBoot-i.htm
– http://www.snia.org/about/resources/Introduction_to_IP_Storage.pdf

– http://www.snia.org/forums/ipsf/programs/about/isci/iSCSI_Building_Blo
cks_01.pdf

• CLI
– esxcfg-swiscsi
– esxcfg-hwiscsi
– vmkiscsi-tool

Links und CLI
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