EpVIZ

powered by icomasoft

V-Day 2011: Troubleshooting VMotion

Dennis Zimmer icomasoft ag +41 41511 21 44
dzimmer@icomasoft.com Baarerstrasse 25 info@icomasoft.com
6300 Zug, Switzerland WWW.0pVizor.com



Information E'P VIZ

This document was created using the official VMware icon and diagram
library. Copyright © 2010 VMware, Inc. All rights reserved. This product is
protected by U.S. and international copyright and intellectual property
laws.

VMware products are covered by one or more patents listed at
http://www.vmware.com/go/patents.

VMware does not endorse or make any representations about third party
information included in this document, nor does the inclusion of any
VMware icon or diagram in this document imply such an endorsement.

0O, © 2011 icomasoft ag


http://www.vmware.com/go/patents

Migrations-Typen ElpVIZ

U Hot Migration (VMotion)
U Cold Migration
U Storage VMotion
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Was ist besonders an VMotion? @pVIZ

U FUr das Gastsystem transparente
Migration zwischen ESX Host

U Kein Ausfall (<1 Sec.)

U Robust
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Was wird migriert? e

CPU/Geréate
u Status
U Checkpoint

Hauptspeicher
U APIC®pyid Pr
0 Daten aktiver VM

Festplatte
U Shared Storage
U Keine Datenkopie
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Was ist ein VM Checkpoint? EIpVIZ

ASnapshot des

einer VM zum Zeitpunkt der

Mi grati onn

U Geratestatus, CPU Register,
Hauptspeicherinhalt

U Serialisiert (Austausch Uber

~ Netzwerk oder Datei)

U Gasti > transparent

U  Wird auch flr Suspend/Resume

und Snapshot und VMotion
genutzt |

\
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Was ist ein Memory Pre-Copy? EpviZ

powered by icomasoft

AKopieren des
Haupspeicherinhalts einer

akti ven VMAN

U Iterativer Kopierprozess
U Reduktion der

Anderungsmenge auf ein
T Minimum i > CPU Freeze

Kein Ausfall im Gast
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Beispielrechnung Memory Pre-Copy? et

1 2048 MB 16 s 512 MB
2 512 MB 4s 128 MB
3 128 MB 1s 32 MB
4 32 MB 0.25s 8 MB

8 MB Hauptspeicheranderungen kénnen in ~0.06 Sekunden Ubermittelt werden,
daher ist ein CPU Freeze moglich
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Ablauf VMotion EIpVIZ

Anschalten der 1
Ziel VM
VM lauft auf
dem Quellsystem Pre-Copy
VM Memory VMotion

Abbruch mdglich

Checkpoint-Save Quell VM
und Ubertragungsstatus

Ubertragung der restlichen
Hauptspeicherdnderungen
Checkpoint-Restore Ziel VM

~1 Sek.<<

VM lauft auf Abschalten der
dem Zielsystem Quell VM

|
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VM Switchover Control? EIpVI

U Quell und ZielVM durfen nie gleichzeltig aktiv sein

A vCPU Gadnstruktionen

A Datenkorruption

U Entweder ZieMWM hat korrekt GUbernommen, oder

QuellVM muss wiederanlaufen

U Schutzmechanismen:

A awSah2dNE2 RS NC lawiSdzNERZ NS
durch ZielVM ausgel6st werden, je nach
Erfolg/Misserfolg

A VMFS Sperrung der vimdk Dateien der VM
garantiert nur eine aktive VM exclusive lock
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VM Switchover Control @pwz

3. VMotion modules connect
and begin VMotion

1. VC performs initial
configuration checks

2. Through vpxa and hostd,
VC spawns new VM on
destination host

4. VMotion modules control
VMotion transport mechanis

Vol

VMotion
network

mgmt network mgmt network

ESX ESX

Source Destination

FC/ISCSI/NFS FC/ISCSI/NFS

VMworld Presentation
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VM Switchover Control 7 vSphere 4.1 EIpVI

Falls Anderungen (Dirty pages) im Hauptspeicher zu
hoch sind, entscheidet der Vmkernel, ob der VMotior

Vorgang abgebrochen wird oder doch durchgefuhrt

wird.
- Restliche Kopierzeitber 100 Sekunden

nedeutet Abbruch
- Restliche Kopierzeit unter 100 Sekunden

pedeutet Weiterfihrung VMotion

Bel Welterfuhrung:
- Stop der QuelVM, Start der ZieVM (quick

resume)
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Voraussetzungen VMotion ElpVIZ

U Gleiche Bedingungen (CPU, Disk, Netzwerk)
A CPU Instruction Set (SSE3;-VI X 0
A Shared Storage
A Gleiche Portnamen
A VMotion-Konfiguration ESX Host
A ESX Version (Rit Gastsystem

©DaiLyHAHA

Source: http://www.dailyhaha.com/

e TR .
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I ®
DRS/DPM @pVIZo|
predictive analysis @ issue prevention

U Kein VMotion, kein DRS/DPM
U DRS/DPM meldet nicht proaktiv Fehler
U Update Manager verwendet DRS

Source: http://www.dailyhaha.com/
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CPU Kompatibilitat erweitern @pvizor

U EVC (enhanced VMotion Compatibility)

A Reduktion der ESX HesSEPU Funktionen auf
den kleinsten gemeinsamen Nenner

A Verstecken bestimmter CPUIDs vor den
virtuellen Maschinen

A Gastbetriebssystem sieht die CPU Funktionen
nicht

A CPUID Control

A Intel und AMD bieten Hardwasegnterstiitzung

A Keine Veranderung: Anzahl Prozessoren/Cores
MHz, Cache
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. = I
EVC Nachtelle Clp VIZO]

predictive analysis @ issue prevention

U Anwendungen im Gast mussen auf CPUID
al OKUOSYyaZ gl a |fftSNRA
U Anwendungen im Gast mussen auf manche CI
Funktion neuer Prozessoren verzichten, um die

Kompatibilitat zu gewahrleisten

U EVC Cluster sind unflexibler als NeWIC Cluster

I
00, © 2011 icomasoft ag Page 16




EVC Cluster Konfiguration T aktive VMs

U Fruher:
A EVC Cluster Konfigurationsanderungen nur
bel ausgeschalteten VMs moglich
U Heute:
A EVC Cluster Konfigurations&nderung
- VM behalt die CPUID Information bis zun
Neustart (Reset, PowerOff/PowerOn)

Cluster

Anderung Reset
Gen 2 EVC s Gen 3 EVC Gen 3 EVC
Gen 3 HW Gen 3 HW Gen 3 HW
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EVC Cluster Konfiguration i aktive VMs @pvizor

U Aber:
A Keine CPUID Reduktion (Funktion kénnte

Gen 2 EVC Gen 1 EVC
Gen 3 HW Gen 3 HW

\/
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CPUID Anpassungen VM Konfiguration

u CPUID (VM Konfiguratiggvmx Datel):

A Manuell konfiguriert
A Automatisch konfiguriert (VC 2-5 VMotion
zwischen verschiedenen ESX Versionen)

Unbedingt I6schen bei EVC Nutzung, da es keine
weiteren Nutzen bringt, sondern eher welitere
CPUIDs vor dem Gast versteckt (aus vergangene

Zeiten).
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Storage typische Probleme EIpVIZ

U Datastore und VMDK
A ESX/Cluster Konfiguration, Swap lokalem DS
A Virtuelle Festplatte lokal
A RDM nicht auf jedem Host

Source: http://www.haz.de/Nachrichten/Panorama/Uebersicht/Vor-Erdrutsch-Hinweise-ignoriert
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Netzwerk typische Probleme EIpVIZ

U Standard vSwitch
A PortgruppeaNamen mussen identisch sein
A Keine HosOnly vSwitches
A VMotion ¢ Statistiken Hosbezogen
U Distributed vSwitch
A Vereinfachung
A VMotion aware

Source: http://www.d-on-d.info/
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Troubleshooting Fehlkonfiguration @pvizor

U VMotion stoppt bei 10%
A Fehler im vCenter

U Protokolldateien auf dem Quellsystem prufen
(vmkernel, messages)

U Kein Ausfall der Systeme, VMotion/DRS nicht
moglich

U Nutzliche Links

A http://www.vmwarewolf.com/vmotion-fails-at-10-percent/
A http:// www.youtube.com/watch?v=420sx64ek

|
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Troubleshooting Storage E'pV'Z
U Storage Ausfall
A VM CheckpointWWiederherstellung schlagt fehl

(u. U. Refresh des ESX Host notwendig zur Erkennung wo die VM registriert ist)

U Storage langsam
A Hohe Latenzzeiten, hohe Anzahl SCSI

Reservations (Conflicts)
A Timeout oder Abbruch des VMotion Prozess

A vmkernel/messages (ESXi) Protokolle
tberprifen

I
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Troubleshooting Netzwerk EIpVI

U Bandbreite
A Swap lokalem DS
A Langsame Netzwerkverbindung
- Probleme auf Switchport
- Ethernetkabel defekt/falscher Typ
- Uplinkverwendung (Hosts an
unterschiedlichen phys. Switches)
- Routing (falsche Route)
U Protokolldateien auf dem Zielsystem prifen
(Host/VM)
U Kann zu Ausfall der Gastanwendung fuhren, wege
zu langer Umschaltzeit
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Protokollierung ESX Host EIpVI

U /proc/vmware/migration/[history|active|failed]
A Status der aktiven und erfolgten Migrationen
Inklusive Statistiken
A fi dnoder Migrationshistorie (/proc) wird auch in den
Protokolldateien verwendet und ist auf Quell- und
Zielsystem identisch
U VMkernel (/var/log/vmkernel, /var/log/messages)
A Suche (grep) nach der Migrations-ID oder nach
A Mi gr\ébterw/ o
A VMkernel Protokolle enthalten Netzwerk- und
Storagefehler, sowie VMotion Timeouts
A VMkernel Protokolle auf Quell- und Zielsystem
Uberprifen
A Zeitzonen beachten
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Protokollierung ESX Host EIpVI

U VM Protokolle (Home-Verzeichnis der VM)
A vmware.log (Ziel-VM)
A vmware-<hdchste Nummer>.log (meist Quell i VM)
A Suche nach Migration-ID oder i Mi ga& Y&édot®no
A Falls die VM auf einem anderen ESX Host lauft,
kann auf die Protokolldatel nur Gber ssh auf diesem
Host zugegriffen werden
U Hostd Protokolle (/var/log/vmware/hostd*.loQ)
A Suche (grep) nach der Migrations-ID oder nach
AMi grateo
A VMkernel Protokolle auf Quell- und Zielsystem
Uberprifen
A Zeitzonen beachten

Achtung, ESXi 4 und 4.1 minimale Protokollierung!!
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Vmkernel Protokoll i Beispiel ESX 3.5 EpvIZor

VMkernel log*

vmkernel: 1:05:39:48.296 cpu3:1239)Migrate: vm 1240: 7333: Setting migration info ts = 78343750, src ip = <192.168.1.58>
dest ip = <192.168.1.56> Dest wid = 1220 using SHARED swap

vmkernel: 1:05:40:22.501 cpu5:1240)Migrate: 7259: 78343750: Another pre-copy iteration needed with 38769 modified pages
(last = -1)

vmkernel: 1:05:40:25.404 cpu5:1240)Migrate: 7259: 78343750: Another pre-copy iteration needed with 9616 modified pages
(last = 38769)

vmkernel: 1:05:40:26.278 cpu5:1240)Migrate: 7246: 78343750: Stopping pre-copy: only 3872 pages were modified

Berechnung (1 page =4 KB)

> 1. Iteration: 34.2 sek., 38.769 Page Anderungen (151.4 MB) = 4.43 MB/s
> 2. lteration: 2.9 sek., 9.616 Page Anderungen (37.6 MB) = 12.97 MB/s

> 3. lteration: 0.87 sek., 3.872 Page Anderungen (15.1 MB) = 17.36 MB/s
>

Dritte Iteration ist unter 1 Sekunde und wird zum VMotion-Abschluss genutzt

00, © 2011 icomasoft ag Page 27




