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US-Senatoren fordern bessere Cybersicherheit im Dep artment of Homeland Security 
Der US-amerikanische Senat befasst sich nach einigen Beschwerden und Mängelrügen 
mit der Verantwortung des Department of Homeland Security für die Cybersicherheit der 

USA. Dazu fand nun eine Anhörung eines Unterausschusses des U.S. Senate Committee 
on Homeland Security and Governmental Affairs statt. Unter den angehörten 

Sachverständigen befand sich David Powner, der beim US-Rechnungshof (Government 
Accountability Office, GAO) Direktor für IT-Management ist. Das GAO hatte dem DHS 

schwerwiegende Mängel beim Aufbau von Schutzmechanismen gegen Cyber-
Terrorismus-Attacken vorgeworfen und mehrmals mangelnde Koordination in IT-

Sicherheitsfragen bescheinigt. Auch sei die IT-Infrastruktur vieler DHS-Behörden nicht auf 
Notfälle vorbereitet. 
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� Kritische Bereiche der Datenverarbeitung in 24 US-Regierungs-
behörden sind auch zwei Jahre, nachdem der US-Kongress eine 
grundlegende Reform der IT-Sicherheit in der US-Regierung 
beschlossen hat, noch immer weitgehend verwundbar gegenüber 
Angriffen von Hackern, Saboteuren oder Spionen.

� Die häufigsten Schwachstellen:
� Passwörter von entlassenen Angestellten werden nicht geändert, die 

Accounts nicht gelöscht.

� unzureichende Zugriffskontrollen für kritische Daten

� keine Notfallpläne
� Einsatz von unsicherer Software

Stellungnahme von Robert F. Dacey, Director, Information Security Issues, United 
States General Accounting Office, 19.11.2002
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� Riesige Informations-Schatztruhen 
� DNS Angaben
� Registrierungsorganisationen
� Kontakte

� Telefonnummern
� E-Mailadressen 

� Wird verwendet um auf intelligente Art zu Infos zu kommen
� Social Engineering
� Offene Jobs auf Firmenwebsite, Jobbörsen, Headhunter
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� Fazit
� Kein Audit nur mit einem Penetrationtest 
� Breites Netzwerk-Know-How notwendig (Script-Kiddy-Wissen reicht 

nicht aus)
� Funktionen müssen getrennt werden und unterschiedlich sein 

IT - Externe Consultants – Auditor
� Open Source - oder kommerzielle Tools

� Was heisst das für Sie?
� Verschaffen Sie sich zuerst einen Gesamtüberblick und arbeiten Sie 

dann sehr pragmatisch innerhalb des Audits
� Klären Sie die rechtlichen Rahmenbedingungen
� Firmenkultur muss ins Audit einfliessen
� Dokumentieren Sie jeden Schritt

Für Fragen stehen wir gerne zur Verfügung: Phone:+41 56 221 00 65  
Mail: info@sunworks.ch
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