Drive your life.

SHQHWUDWLRQ 7HVW
266700

-XHUJ )LVFKHU
6HFXULW\ $QDO\VW

6XQZRUNV *PE+ (QQHWEDGHOQ
OLFURVRIW &HUWLIERKQALDLQHUW(ELHG ,QVWI

77 GLIJLFRPAZEXKXZRUNY



7KH 6 XQZRUNV $SSURDFK

.RRUGLQDWHQ N
* H J LQ G H W requirements
6WDQGRUW (QQHWED GH N Frernttve
LOQIR#VXOZRUNYV FK

Regulatory
and policy
compliance

THE

6XQZRUNV .HUQIHOGHU bbbt
6HFXULW\ $XGLWV X Safeguard
SHQHWUDWLRQWHV A information |
&7 JRUHQVLFV e Busies
6HFXULW)\ 2IILFHU 0D e
&RDFKLQJ XQG .XUVH L%
&7 BHFXULW\EHUHLFK |

77 GLIJLFRPAZEXKXZRUNY



$IJHQGD

6HFXULW\ 6WDQGDUGYV
$XGLWLHUHQ PLW 266700
OHUWUDJOLFKHV XQG 'RNXPHQWH
3KDVHQ XQG SUDNWIWMFXHHXKQRANIS$SXGLWYV
)DL W

77 GLIJLFRPAZEXKXZRUNY



6HFXULW\WUHQGYV

US-Senatoren fordern bessere Cybersicherheit im Depart  ment of Homel and Security
Der US-amerikanische Senat befasst sich nach einigen Beschwerden und Mangelriigen
mit der Verantwortung des Department of Homeland Security fur die Cybersicherheit der

USA. Dazu fand nun eine Anhdrung eines Unterausschusses des U.S. Senate Committee

on Homeland Security and Governmental Affairs statt. Unter den angehdrten
Sachverstandigen befand sich David Powner, der beim US-Rechnungshof (Government
Accountability Office, GAQ) Direktor fur IT-Management ist. Das GAO hatte dem DHS
schwerwiegende Mangel beim Aufbau von Schutzmechanismen gegen Cyber-
Terrorismus-Attacken vorgeworfen und mehrmals mangelnde Koordination in IT-

Sicherheitsfragen bescheinigt. Auch sei die IT-Infrastruktur vieler DHS-Behorden nicht auf
Notfélle vorbereitet.
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SNWXHOOH OHOGXQJHQ

OHOGXQJ YRP
+XQGHUWWDXVHQGH :HEYHEKRHRQ-BYWEFRK SW LQILJLHUW
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OHOGXQJ YRP
6 F K O H WRQWVW HIL Q BURJHQW GHW %% Hi WDIDIN FREH YHRIGR 18 R B S X W/ H W N W

'DV $XVKBQ ZLFKWLJHU 'DWHQ DXI| )LUPHNHHFR@QHUQ RGHU GD
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WHLVSLHO %HULFKW SR K QBEPLIVAKUR FHHEN

Kritische Bereiche der Datenverarbeitung in 24 US-Regierungs-
behorden sind auch zwei Jahre, nachdem der US-Kongress eine
grundlegende Reform der IT-Sicherheit in der US-Regierung
beschlossen hat, noch immer weitgehend verwundbar gegentber
Angriffen von Hackern, Saboteuren oder Spionen.

Die haufigsten Schwachstellen:

Passworter von entlassenen Angestellten werden nicht geandert, die
Accounts nicht geldscht.

unzureichende Zugriffskontrollen fr kritische Daten
keine Notfallplane
Einsatz von unsicherer Software

Stellungnahme von Robert F. Dacey, Director, Information Security Issues, United
States General Accounting Office, 19.11.2002
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5LVLNR XQG %HGURKXQJVDUWHOQ

Sniffing _ _
Social Engineering é:;i?lk;‘%%lﬁrﬁs Denial of Service
Man in the Middle Makror-)Vireng Viren
Trojanische Viren Bombs / Worms

Vertraulichkeit Integritat Verflgbarkeit

Authentizitat Zugriffskontrolle Verbindlichkeit Anonymitat

IP-Spoofing Password- Nichtanerkennung Ausspahen

DNS-Spoofing Cracking Personlichkeitsverletzung
E-Mail Spoofing Verletzung des Datenschutz
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6SH]JLILVFKH %YHGURKXQJHQ
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6WDQGDUGHERUIZWI\XPIHOG

'LYHUVH 6WDQGDU
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SORUEHUHLWXQJ HLQHYVY $XGLWYV

(UVWHOOHQ YRQ &KHFNOLVWHQ PLW GHQ
THVWYRUDXVVHW]XQJHQ

(UVWHOOHQ XQG XQWHUJHLFKQHQ YROQ
. XQGH XQG 'LHQVWOHLVWHU
5XOHV Rl %HKDYLRU

$XVORWHQ YRQ 3HQHWUDWLRQ 5LVNV ]%
NHLQ %ODFN %R[ 7THVWLQJ

*HW RXW RI -DLO IUHH &DUG
1RQ 'LVFORVXUH $JUHHPHQW
'RUVW &DVH 6J]HQDULRYV
IDZV
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3KDVHQ HLQHV $XGLWV PLW 266700

, QWHUQHW 7HFKQRORJ\ 6HFXUUWWHOHVY 6HFXULW\

1IHWZRUN 6XUYH\LQJ (OHFWURPDJQHWLF 5DGLDWLRQ

SRUW 6FDQQLQJ THVWLQJ

6HUYLEHY ,GHOWLILFDWLRQ > @ :LUHOHVV 1HWZRUNV 7HV
6\VWHP ,GHQWLILFDWLRQ %OXHWRRWK 1HWZRUN 7HVWLQJ
9XOQHUDELOLW\ 5HVHDUFK DQGUHOHVV ,QSXW "HYLFH 7HVWLQ
O9HULILFDWLRQ :LUHOHVV +DQGKHOG 6HFXULW\

,QWHUQHW $SSOLFDWLRQ 7THVWRQ&GOHVY &RPPXQLFDWLRQV 7H
5RXW H U 7THVWLQJ :LUHOHVV 6XUYHLOODQFH 'HYLF!
7UXVWHG 6\VWHPV 7HVWLQJ :LUHOHVV 7UDQVDFWLRQ 'HYLFH
JLUHZDOO 7HVWLQJ 5)," THVWLQJ

, QWUXVLRQ "HWHFWLRQ 6\VWHRTBHMWH® B\VWHPV 7HVWLQJ
&ERQWDLQPHQW OHDVXUHYV 7THVBSUWIQYUDF\ 5HYLHZ

3DVVZRUG &UDFNLQJ

'HQLDO RI 6HUYLFH 7THVWLQBK\VLFDO 6HFXULW\

6HFXULW\ 3ROLF\ 5HYLHZ SHULPHWHU 5HYLHZ
ORQLWRULQJ 5HYLHZ
&RPPXQLFDWLRQV 6HFXULW\ $FFHVV &RQWUROV 7THVWLQJ
3%; THVWLQJ $ODUP 5HVSRQVH 5HYLHZ
O9RLFHPDLO 7HVWLQJ IRFDWLRQ 5HYLHZ
)$; SHYLHZ (QYLURQPHQW 5HYLHZ
ORGHP
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3KDVHQ HLQHV $XGLWV PLW 266700
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,QIRUPDWLRQ *DWKHULQJ

Riesige Informations-Schatztruhen
DNS Angaben
Registrierungsorganisationen

Kontakte
Telefonnummern
E-Mailadressen

Wird verwendet um auf intelligente Art zu Infos zu kommen
Social Engineering
Offene Jobs auf Firmenwebsite, Jobb6rsen, Headhunter
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OXOQHUDELOLW\ $QDO\VLYV

6FKZDFKVWHOOHQ 7HVWY ZHUGHQ HUVWHOOW
‘HOFKH .RPSRQHQWHBUBMU GHQ
'HOFKHU 7HLO GHV 1HEWI]ZSWINV ZLUG
‘LH YLHOH OLWDUEHHWSW' ZHUGHQ

5HSRUW PLW $PSHOIXQNWLRQHQ ZLUG HUVWHOOW
ODQDJHPHQW 9LHZ
.7 ODQODJHPHQW 9LHZ
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(IWHUQ HUUHLFKEDU
.RPSRQHQWHQ ZHUGI
LGHQWLIL]JLHUW XQG
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QWHUQDO

KLWH %R[ 7THVWLQJ GD &R

C PS
XQG 1HW]JZHUN EHNDQQW LVW
, OWHUQH &RPSXWHU V/
LGHQWLIL]JLHUW

JROIJHQGEAKWWOFKNHLWHQ ZHUGHQ
XQWHU DQGHUHP YHUVXFKW

/IRJRQ LQ 6\WWHP
.H\ORJJHU ZHUGHQ LQVWDOOLHUW
) ZHUGHO

6S\ZDUH RGHU 7URMDQHt HUGH

LQVWDOOLHUW

$XI 6KDUHV ODLDWVWWH®YHU
]I XIJHJULIIHQ
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SRXWHU

JHKOHUKDIW NRQILIJXULHUWH 5RXWHU ZHUGH
SURGXNW VSHJLILVFKH 6FKZDFKVWHOOHQ ZHL
OHUVXFK 1HW]ZHUN |]X NRPSURPLWWLHUHQ

IHW]ZHUN S$UFKLWHNWXU ZLUG LGHQWLIL]JLHL
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JLUHZDOO

JLUHZDOO 7\S XQG +HARRMDWOOH U
ZLUG LGHQWLILJLHUW 10%3

RQILIXUDWLRQIHKOHWZHWGHQ
YHUZHQGHW J)LUHZDON
““DFNGRRU ZLUG LQVWDOOLHUW



, 6

QWUXVLRQ 'HWHFWLRQ 6\WWHPH ZHUGHQ LGHQWL
OHFKDQLVPHQ EHUBMQ
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'LUHOHVYVY 1HWZRUNYV

2ITHQH $3V ZHUGHQ JHVXFKW

OSOHUVINR/BHOXQJ ZLUG
EHUBW XQG JHEURFKHQ

/UDIILF ZLUG JHVFDQQW
6LIJQDO -DPPHU
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'"HQLDO RI 6HUYLFH

$QJULIIH ZHUGHRQUMKUFKJHI

'HEVHUYHU $SSOLNDWLRQV
6FKZDFKVWHOOHQ ZHUGHQ GD]X
DXVIJHQXW]W

6WUHVYV 7TRROV ZHUGHQ YHUZHQGHW
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3DVVZRUG &UDFNLQJ

6XFKHQ HLQHYV /RIJLQ $FFRXQWYV XPHWOLGFHKQLQV 6\VW
6RFLDO (QJLQHHULQJ
BWDQGDUG $FFRXQW 1DPWEBWQG 3DVVZ

%UXWH )RUFH $WWDFNHQ
*HIDKQLFKW QRWZHQGLJH $FFRXQWV *XHVW VD

(VNDOLHUHQ GHU 3ULYLOHJLHOQ
(UVWHOOHQ HLQHV 3ULYLOHJHBWRBERXQWY ] % $¢C
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6RFLDO (QJLQHHULQJ

9RUJHEHQ IDOVFKHU 3HUVRQHOQ
9HUW UD X HIQW @ HW K
ODFKW YHW®L V

HYLQ OLWQLFN
7KH $UW RI '"HFHSWLRQ
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$SSOLFDWLRQ

$SSOLNDW [ERHQ 8 U G
3UR[\ 6HUYHU ZHUGHQ LQVWDOOLHUW
64/ , QMHFWLRQ
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SK\VLFDO 6HFXULW\

7 UHQ %DGJH EHUBWMOQ
% UD QG V AKHKQV W

JHXHUPKHU ZHUGHQ DXI
=XJQJOLFKNHLW XQG
) X QN W L RUEDBIO IBW
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SHQHWUDWLRQ 7HVWLQJ PLW 26670

Fazit
Kein Audit nur mit einem Penetrationtest

Breites Netzwerk-Know-How notwendig (Script-Kiddy-Wissen reicht
nicht aus)

Funktionen mussen getrennt werden und unterschiedlich sein
IT - Externe Consultants — Auditor

Open Source - oder kommerzielle Tools
Was heisst das fir Sie?

Verschaffen Sie sich zuerst einen Gesamtuberblick und arbeiten Sie
dann sehr pragmatisch innerhalb des Audits

Klaren Sie die rechtlichen Rahmenbedingungen
Firmenkultur muss ins Audit einfliessen
Dokumentieren Sie jeden Schritt

Fur Fragen stehen wir gerne zur Verfigung: Phone:+41 56 221 00 65
Mail: info@sunworks.ch
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Drive your life.

SHQHWUDWLRQ 7HVW
6HFXULW\ $XGLW PLW

-XHUJ )LVFKHU
6HFXULW\ $QDO\VW

6XQZRUNV *PE+ (QQHWEDGHOQ
OLFURVRIW &HUWLIERKQALDLQHUW(ELHG ,QVWI
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