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Agenda Aktuelle Situation

Aktuelle Situation » BSI Lagebericht — 4. Quartal 2010
Phishing, Identitatsdiebstahl — Hacker nutzen RTF-Dateien fiir Angri
IT-Sicherheit Internet — Schwachstellen
— ScareWare, SQL-Injection, XSS
Demo

Andreas Wisler
Dipl. Ing. FH, CISSP, I1SO 27001 Lead Auditor, IT-SIBE BSI, MCITP
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Aktuelle Situation

< BSI Lagebericht — 4. Quartal 2010
— Carberp: Online Banking Troj. Pferd
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Aktuelle Situation

» BSI Lagebericht — 4. Quartal 20

— Zugangsdaten

In einer Stichprobe des BSI
im Dezember 2010 wurden
373.973 infizierte Systeme
entdeckt, die landerubergrei-
fend verteilt waren. Davon
lieferten 86.507 Computer Zu-
gangsdaten von Webseiten
mit der Top Level-Domain
DE.
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Virenflut

vor 2005.__ 2005
3% 1%

2009
25%

2010: 55'000 neue Schadlinge pro Tag
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Aktuelle Situation Aktuelle Situation iPhone Passworter

p
=
o
-]
O
e
w
Ol

15.06.11

Paypal.com enthalt XSS-Schwachstelle

09.06.11

Citigroup verliert bei Angriff Daten von 210.000 Kunden (URL
Manipulation)

03.06.11

Skype-Protokoll als Open Source verdffentlicht

30.05.11

Hacker brechen in Server von US-Ristungskonzernen ein
26.05.11

Noch ein Einbruch bei einem Comodo-Partner (SSL-Problematik!!)
23.05.11

Gefahrliche Sicherheitsliicke in Business-Netzwerk LinkedIn
entdeckt

T-SECURITY

Pharma Hack, 10. Juni 2011

In der Schweiz sind anscheinend hunderte Seiten mit
dem so genannten Pharma-Hack verseucht worden.
Der Pharma-Hack scheint sich vor allem auf Wordpress
und Typo3 spezialisiert zu haben. Vermutlich wird er
durch unsichere Plugins ins System eingeschleust. Es
befinden sich grosse Anbieter wie die Livit oder das
Institut fUr Informatik der Universitat Zirich darunter.
Auch Seiten der Uni Basel wurden gehackt, ebenso wie
die Seite des FC Thun oder dem Schweizer
Volleyballverband. Daneben hunderte von weiteren
Schweizer Domains, wie Gemeinden, Verbénden,
Blogs und Kleinbetrieben.
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* Auswertung aus 200000 Passwortern (15.06.11)

Most Common Passcodes

2 1212



http://www.gosecurity.ch/news
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OWASP Top 10/ 2010

: Injection Flaws

: Cross Site Scripting (XSS)

: Broken Authentication and Session-Management
: Insecure Direct Object Reference

: Cross Site Request Forgery (CSRF)

: Security Misconfiguration

: Failure to Restrict URL Access

: Unvalidated Redirects and Forwards

: Insecure Cryptographic Storage

10: Insufficient Transport Layer Protection

© 0NN WN P

Quelle: http://www.owasp.org/

Zwei Beispiele
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Phishing

Griiss Gott. Ich komme von der Deutschen Bank.
Immer wieder versuchen Gauner iiber fingierte
Emails an Kontoinformationen zu gelangen. Der
neueste Trick ist, dass Leute, die offensichtlich keine
Bankmitarbeiter sind, von Tar zu Tar gehen, um
Kontodaten auszuspahen. Deshalb mussten wir ihre
Konten umstellen. Geben Sie mir bitte alle Ihre
Sparbiicher, damit wir diese kostenlos fiir Sie
aktualisieren konnen,

Quelle: https/fritsch-renn.comj
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Einschub: Facebook-Statistik

Soziale Netzwerke ermdglichen ...

sich zu prasentieren . - Mehr als 500 Millionen aktive Benutzer weltweit

mit Freunden in Kontakt zu bleiben _ = 50 % der Benutzer melden sich mindestens

Daten auszutauschen (Bilder, Filme, ...) einmal téglich an

schnell neue Kontakte zu kniipfen 0° Ein Benutzer hat durchschnittlich 130 Freunde
——= Die Weltbevolkerung verbringt pro Monat tber

700 Milliarden Minuten auf Facebook

Pro Monat werden tiber 30 Milliarden Inhalte
(Links, News, Fotos, ...) hochgeladen

Ideen auszutauschen und zu diskutieren

Mehr als 2,2 Millionen Facebook-Benutzer in der
Schweiz, was einem Anteil von knapp 30 % entspricht.
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Phishing Phishing - Funktionsweise Informationssuche

Yasni, Facebook, Xing und Co...

< Phishing ist die Bezeichnung fur einen
interaktiven Informationsdiebstahl (password
harvesting fishing, das Passwort fischen)
Nutzt meist eine geschickte Tarnung
— E-Mail mit einem "plausiblen” Inhalt
— Eingebettete Skripte auf Webseiten oder in E-Mails (html)
— Komplett nachgemachte Seiten

#1Versand cines gefischten E-Malls

Konto-Inhaber
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Gefélschte E-Mail Geféalschte Webseite Richtige Webseite

) hep: [jpaypal-chi. comfaw-cgywebscr femd=_login-runflogin h £] hitps:/fwew.paypal.comcgi-binjwebscrremd=_logn-run
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Phishing - Beispiel Phishing - Beispiel

* Versuch an persén-
liche Angaben zu
gelangen

T-SECURITY

T-SECURITY

Phishing - Beispiel
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Farbcodierung IE Farbcodierung Firefox Internet - Schwachstellen

« Extended Validation Zertifikat, korrekte Extended Validation Zertifikat, korrekte * ScareWare
SSL-Verbindung SSL-Verbindung * SQL-Injection
[ gt /co devctmat comidncicn/metungurgez de- - et con Vari [ Emeom e oy ocich « XSS

« Normal

=

Normales Zertifikat, korrekte SSL-Verbindung

Fehlerhafte SSL-Verbindung

« Fehlerhafte SSL-Verbindung
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ScareWare

« Praktisch taglich tauchen neue Variationen
desselben Schemas auf:

— Internet-Nutzer werden mit vorgetauschten
Schadlingsbefunden zur Installation vorgeblicher
Schutzprogramme gendétigt.

« Die Google-Forscher haben etwa 240 Millionen
Web-Seiten untersucht und dabei mehr als
11.000 Domains entdeckt, die Scareware
verbreiten

ScareWare
h
Security

m Hintergrund  Erste Hatte

gehackter iten sollten
verbreiten

Scareware-Welle schwappte durch Twitter
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ScareWare
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10



24.06.2011

ScareWare ScareWare Informationssuche im Internet

SECURITY
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griffspunkte Fehlerhafte Datenlibergabe SQL Injection

Pwd email

Formulare zur Datentibergabe ?egulllzefvefwaltungi perObiNa__| peter@pan.org

. . . abelle hogeldogel ¢ e.us
Informationen werden in Hidden-Felder
tbermittelt Usemame: [Pee  —— SELECT * FROM Users
Gefahr: Tools zum Manipulieren der Daten password: [ WHERE user=' , ' AND pwd=' , '
Web Developer JEE

= g = i inormanion =
.

Skript erhélt die eingegebenen Zugangsdaten und

Display C55 By Media Type & . A N

View €55 a0 verwendet diese in einer SQL Query
View Style Informatian  H¢Y

hetp://100.de/shop/buy-php?product=0815

44d User Style Sheet -

1ess woE Benutzername/Passwort existiert: Query gibt eine Zeile zuriick

use Barder Box Model - der Benutzer ist und erhélt Zugang

https://addons.mozilla.org/de/firefox/add
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mailto:peter@pan.org
mailto:john@wayne.us
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SQL Injection

: Zugang zum System ohne
Kenntnis von Benutzername/Passwort

Bei Logins funktioniert dies h

SELECT * FROM Users
WHERE user='' or ''="'

immer TRUE

T-SECURITY

Cross-Site Scripting (XSS)

: In Webseiten eingefugter Code, der im
Browser ausgefihrt werden

Oft enthalten die von

einem Benutzer eingegebenen Daten
Produktresultatseiten, Google etc. zeigen den eingegebenen
Suchstring an

Bei nutzt ein Angreifer dieses Feature aus:

T-SECURITY
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Testen auf XSS

Eingabe eines in verschiedenen
Feldern von Web-Formularen:
<script>alert("Testing XSS vulner: </script>

Bei Erfolg 6ffnet sich ; g S wiesbiry

ein

13
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Beispiel: XSS

Opfer hat Account fiir einen Web-Shop, Angreifer mochte
Account-Daten erhalten.

Angreifer hat ein entsprechendes JavaScript in einem Link in
einer Nachricht in einem Web-Forum platziert, Opfer hat die
Nachricht geoffnet.

Clic

Quelle: Marc Rennhard, ZHAW
(&
v

(1) Verwundbare Webseite
des Shops wird geladen,
dargestellt und Javascript

wird ausgefiihrt @ t it Code von
cinem Server des Angreifers nach

-
(5) Account-Daten werden
zum Ang ndet
—_— >

(6) Script auf dem Server
des Angrefers nimmt die

Benutzer gibt seine Account-Daten entge

an und Klickt auf Login

T-SECURITY

Beispiel: XSS

« Xssed.com (zur zeit nicht gepflegt!)

s o receive st by o
Oomain
13/03/10 : eeew debesha, com
12/02/10 bl . oo obporsans me
1270310 ' store saar com
W seuters.com

o

Mai 2011: 39321 bekannte XSS Seiten / 2551 geschlossen
April 2010: 36091 bekannte XSS Seiten / 1889 geschlossen
November 2009: 35'984 bekannte XSS Seiten / 1889 geschlossen
August 2008: 31029 bekannte XSS Seiten / 1551 geschlossen

T-SECURITY

Beispiele: XSS

24.06.2011
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Beispiel: XSS Man in the Middle Angriffe Man in the Middle Angriffe

Achtung: Der Link kann in verschiedenen » Cain & Abel
Dokumenten hinterlegt sein: '8

— Email

— Diskussions-Forum / Chat

— Instant Messaging

— PDF, Excel, Powerpoint, Word, etc.
— Hochgeladene Datei

Welchen Quellen trauen Sie?

=

E J Dienst / Webseite
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http://www.heise.de/software/default.shtml?prg=22998
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Kombination Backtrack / Metasploit Citrix Umgebung

1 = c Backtrack WinXpP P
m “ r I “ back | track 4 TN e ons
DC

DED1 COMD1 T502
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Schutzmdglichkeiten Schutzmdglichkeiten

System aktuell halten Virenscanner, aktuell halten

Cumoleateer

T-SECURITY
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Schutzméglichkeiten Schutzméglichkeiten Animationsfilm Infosurance

Firewall, aktuell halten Gesunder Menschenverstand llustriert die ,5 Schritte fiir Inre Computer-Sicherheit*
| Wourde fiir den SwissSecurityDay 2009 von der

Hochschule Luzern — Design & Kunst erstellt

— http://www.youtube.com/watch?v=K_bs-BX2|_E

Im gleichen Kontext wurden die 5 Schritte auch von

Peach Weber in Form eines Filmes interpretiert und

dargestellt

— http://www.youtube.com/watch?v=9gEfj-cvxrk

T-SECURITY
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Informieren Sie sich! GO OUT Production GmbH

http://www.infosurance.ch
http://www.melani.admin.ch Wissen Sie, wie es um lhre IT-Sicherheit steht?
— Infoseite zu den Gefahren im Internet

. . GO OUT Production GmbH
http://WWW-ebanklngaberSICher-Ch Security Audits, -analysen und —beratungen
— Infoseite fur sicheres e-Banking
http://lwww.geschichtenausdeminternet.ch
— Infoseite zu den Gefahren im Internet
http://www.security4kids.ch
— Infoseite fur Jugend- und Kinderschutz im Internet

Schulstrasse 11
8542 Wiesendangen
052 32091 20

http://www.goSecurity.ch
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