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Agenda

» Forensicssrundlagen

» ...und Iin virtuellen Umgebungen?

» Unterschiede virtueller Umgebungen

» Live Forensics

» Forensics der Hostsysteme

» Unterstitzende Tools (Kommerzielle und Open Source)
» Live Demo

» Fazit )
2

Digicomps HackingrDay 17111

O©OSUNWORKS




Forensics Grunclagen -
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Pralktische Forensics Cases

» 3 Beispiele
_ Provider
~ Maschinenbaufirma
_ Industriebetrieb mit eigener SMZntwicklung

» ForensicBegriffauf alle Seiten offen

» Oft Interpretationssache oder Verbund mit
anderen Services wie PenteBkthicalHacking

)
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Moglichkeliten cer Forensics

» Wasist moglicH?
~ WiederherstellunggeloschterDaten

~ ErkennungvannsichDateiengeanderthaben
modifiziertwurden, geloschtwurden

~ Uberprifung welche Gerateangeschlossenvurden

~ WelcheApplikationenwurdenvon einemBenutzer
installiert oderdeinstalliert?

~ WelcheWebsiteswurdenbesuch®

_ WelcheMailswurdenmit welchenAttachments
verschickt

Ys
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Sechrftte einer Forensischen Analyse

0O N O O b W DN P

2N

. Computer Crime wird festgestellt

. Durchsuchungsbefehl wird beantragt (falls notwendig)
. FirstRespondeProzeduren werden durchgefuhrt

. Beweismittel werden zusammengetragen

. Beweismittel werden geschitzt ins Labor transportiert
. 2 BitStream Kopien werden erstellt

. Chainof Custodywird erstellt

. Originale Beweismittel werden an einem sicheren Ort

gelagert
Kopie des Images wird analysiert

10.ForensidReport wird erstellt ) 6
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Forensische Grunasétze

» Datenverlust wahrend der Analyse minimieren

~ System ausschalten?
- Vom Netz trennen?

» Daten 1:1 kopieren
. Memory
~ Partitionen (Harddisks)

» Nur Kopien analysieren

» Erkenntnisse und Vorgehensweise notieren

» Wahrend der forensischen Analyse darf nichts
verandert werden Y-
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Forensische Grunasétze

» Datenverlust wahrend der Analyse minimieren

~ System ausschalten?
- Vom Netz trennen?

» Daten 1:1 kopieren
. Memory
~ Partitionen (Harddisks)

» Nur Kopien analysieren

» Erkenntnisse und Vorgehensweise notieren

» Wahrend der forensischen Analyse darf nichts
verandert werden Vs
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oUNE I Virtuellen
Umgelbungeny )
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Wie iincet eine Forensische Analyse
in virtuellen Unmgebungen stelit?

» Grundsatzfragen
~ Was erwarten wir?
- Wo sind die Daten?
- Wem gehdren die Daten?
- Welche Forensik Technik verwenden wir?

~ Wie bekomme ich Daten aus virtuellen Maschinen
oder derCloud?

. Welche Tools verwende ich dazu?

Y
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Ferausiorcerungen belim Einsaitz
virtueller Maschinen

» Aufsetzen relativ einfach

» VorbereiteteAppliancekonnen nur aus dem
Internet heruntergeladen werden

» Bridge Funktion ermoglicht schnellen
Netzwerkzugriff via Hostsystem

» Durch NAT kann auch nicht gemanagter Verkeh
mit dem Netzwerk statt finden.
- MaliciousSoftware Installation

~ Netzwerk Schwachstellen
~ Clients mit fehlgeleiteten Verbindungen ) N
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Fregen vor einer Analyse

» Ist die

Umgebung Physikalisch oder Virtuell?

» |Ist dieVirtualisierungHardware oder Software

» Sind 10

» Sind 10
verfug

nasierend?

entifizierbare Mac Adressen vorhanden?

entifizierbare Herstellerinformationen
par?

» Sind 10

entifizierbare Hardware Drives

vorhanden?

O©OSUNWORKS
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Lokale Virtualisierung

ServerVirtualisierung

VMWare

+ Linux und Windows
Hostsysteme maoglich

+ bare-metal mdglich
Microsoft Virtual Server

+ Windows Hostsysteme
Citrix XEN Server

+ Baremetal System
OracleVM

+ Fur Oracle und nickH®racle
Anwendungen

O©OSUNWORKS

DesktopVirtualisierung

VMWare
+ KompletteVirtualisierungmdglich
Microsoft Virtual PC
+ Beliebige Windows Hostsysteme
maoglich
Windows VirtuaPC (Windows 7)

+ setzt Hardwaré/irtualisierungs
Features voraus

XENSource
+ Citrix, alle bekannten Gastsysteme
Parallels

+ Windows, Linux und Mac OSX
Plattformen

SUN Virtual Box

+ Mac OSX, Linux und Windows
Support 13
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Portalole Vs

» Via USB zu starten

» MojoPac

~ Entwickelt vorRingcube

~ Encapsulatiomines kompletten Windows Desktops
» MokaFive

_ Spinoffder University Stanford

_ Basiert auf einenThinClient Modell
» PortableVirtualbox

_ Entwickelt vorinnotek
- SUN iibernahm 2008 den Betrieb ) 14
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Forensics cer
[Hostsysteme &
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Kritise
» Sehr

he Falktoren bel ViMWeare

popular

» Unterschiedliche Szenarien notwendig ob
Statisch oder Live

» Sehr

oft als Testplattform verwendet

» Maoglichkeit Veranderungen zu loschen und mit
dem vorherigen Snapshot zu starten

O©OSUNWORKS

Y
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Herausiorcderungen beim Einsatz

virtueller Unmgebungen

» VM innerhalb einegorensidmages ist
schwierig zu durchsuchen

» Typischde-orensicSoftware erkennt die VM

Datelen als

unbekannte Dateitypen

» Images konnen aber bei verschiedenen
Virtualisierungslosungegemountedwerden

» ElnigefForensicSoftware Losungen erlauben
VMs zu laden und somit zu analysieren. Somit

wird dievmo

» Kommerziel
Festplatten/

k-Datei einem Case zugeordnet.

e Tools (Bslancasg erkennen die
Partitionen der VMs Y
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ViMWare Tools

» FTKImager

» Liveviewbel Workstation und ESX)
» Encase

» MMLS & DD

» CAINE

» Helix

» X

Y
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Tool; Compare Snapshots

i# Compare snapshots

» Unterschiedezwischendem stangs side vrgnsnapshet ,
Original und devirtuellen N - - .
Maschinekbnnenmit Toolswie OCsttoee  O00000C  ibameee ;
Compare Snapshotifgezeigt ococis  covo0y s |

0C560C66 0000000C  ntdos404.sys |
werden OCorrat OO0 ool =

» Dieldeedabeiist eszwel G cccccc Mmoo . '
Snapshotguvergleichenein — ‘
Original uncein mit Malware et Ttorgs Ty B
infiziertesSystem. DDAOEAD?  0ODO0O0D  TRYMECA

AN AR e an e

I )e I I W I OE124EBS 00000012 BI?S Haxi oor.FA.s R L
schwieriger e o e 5

» Integriertist eine Search Engine e )

welchenachErweiterungerwie _vronsmophor | ifeced st | [ &5

.sysoder .exesucht Mit einer
Erweiterungder SuchregelrizB
System32vird die Suchenoch
effizienter

Y
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ViMWeare Teols

» VMEM
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Interessante ViViWare Files
Typ

vmx PrimaresVirtual MachineConfigurationFile
vmsd SnapshoDescrypterfFile

vmtm ConfigurationFilefor Teaming-unktionalitaten
vmdk DiskDescripterFile

Log VMWarelLogfiles

nvram  Bios Settings der VM

VMSS Suspend-ile, Status deBuspended/M.

vmsn Snapshot Files

vmsd SnapshoDescripterrile

vmem  Auslagerungsdateler VM

Y
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Vorzehenswelse einer Forensischen
Analyse el ViViWare

» Erstellen eines Snapshots und dansmDatel
der VM ohne irgend etwas im Code des
Gastsystems zu verandern.

» Erstellen der Integritat deevidencd-iles.
» Einhalten der «Chaiof custody.

Yz

Digicomps HackingrDay 17111

O©OSUNWORKS




Remotezugrii aut ESK-Umnmgebungen

» Verbinden auf di&eSXi

Service Konsole iiber SSH/imcmdvmsvé-  Loscht dievmdk
destroyvmid und vmxDateien

» Verwendung des CLI auf der Festplatte

Interfaces chkconfigg| ZeigtDaemons

» Verwenden degsxcfg welche auf dem
\ Hypervisodaufen
Info Command

esxcfgginfo Zeigt dieWealth
Informationen
eines ESXKosts
auf

Esxcfg;nics| Zeigt die Network
Interface

. '3
Informationen an
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Analyse Microseoit Virtual Server

» Sysinternallools vor densShutdownvirtueller
Maschinen verwenden um Services, offene
Ports und weltere Informationen zu sichern.

Accessenum.exe Unterstltzt Benutzer Berechtigungs
Informationenauf den Dateien und der
Registry durch die API

Autoruns.exe Informationenaus dem Bootvorgang

Pendmoves.exe Dateienwelche via Schedule umbenannt
oder geloscht werden im néchsten
Bootvorgang

Logonsessions.ex¢ AktiveLogonSessions ) 24

O©OSUNWORKS
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LIVe Ferensics )
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We liegen clie wirklichen Problemne?

» KOnnen Sie dem OS vertrauen?

~ Kernel Level Rootkits

~ Wissen Sie wem Sie vertrauen?
» Whole Disk Encryption

~ BitLocker, EFS, CFS, TCFS, sfs, etc.

AN 1 AT ARV ALY AR AR = 3 R T A= I N
» Was machen Sie mit einem Memory Dump?

~ Rekonstruieren der Prozesse (running and dead?)
~ Suchen mit entsprechenden Filtern

Yz
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Reraustorderung cer Analyse 1/2

»

»

»

»

»

»

»

InteraktionzwischereweiComputern

Internet machtdie Analysebedeutendkomplexer
Verschlisselungsteganography

OSicheres Loschen

Betriebssystemfunktionen
_ext3 Dateisystenin Linux
~ Secure Recycle Bin in Mac OS X

Kriminellewendenimmer besserelechnikeran
EinigeDatensindnur im RAMvorhanden

Yo
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Reraustorderung cer Analyse 2/2
» DiemeistenForensic Toolbootenaufihrem OS
Ihre Basisdienste

_ Informationenmussenausdem physikalischen
Speichegelesenwverden

~ Disk Dumping
» UsekrlLevelRootkits

~ Modifizierenvon Systemaufruferils, ps, du, df)

~ Andernder DiskSpaceStatistik Auflistender
laufendenProzesseetc.

)z
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Kritsche Faktoren in cer Analyse eles
rlostsystems

» Grossd-estplatten
. Kapazitanimmt massivzu
_ Terabyte Systemsind grossaberschonweit verbreitet
~Searchingdderindexing)brauchtZeit
~Mirroring brauchtZeit

» Minimale Downtime (Mission Critic&@ysteme
» Schwierigeum Beweisezusammeln
» EinigeDatensindnur im RAMvorhanden

Yz
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Weann wirel somit eine Live Analyse
notwendig?

» Grossd-estplatten
. Kapazitanimmt massivzu
_ TerrabyteSystemsind grossaberschonweit verbreitet
~Searchingdderindexing)brauchtZeit
Mirroring brauchtZeit

» Minimale Downtime (Mission Critic&@ysteme
» Schwierigeum Beweisezusammeln

Y
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Fehler bel der Beweissammlung

» Zeltstempel immer notwendig, da er die
Referenz fur eine Veranderung ist

» Vorsicht beForensicauf dem originalem
System (bei einem Start von Windows oder
Linuxwerden mehr als 1000 Dateien verandert)

» Verdachtige Prozesse durfen nicht verandert
werden

» Nur vertrauenswiirdige Programme verwenden
6! YANBATSNI 60l dzii YSAa

» Ordnungsgemasse&hutdownkonnte Beweise
vernichten )31
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Image einer VIV mit Winlmage
erstellen

»

»

»

»

»

>

v

Folgende Formattypen kdnnen analysiert werden:
_ DMF, VHD, ISO, IMA, IMZ

Disk Image vom dem Zielsystem kopieren
Hash Uber das Image legen

DIsk mitWinlmageanalysieren undevidence
Datelien herauslosen

Zweiten Hash Uber das Image legen um zu
bestatigen dass sich das Image nicht verandert hat

HerausgelOste Dateien Forensiclool laden und
analysieren )
32
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Prelolematik Alternate Dats Streams
» Scripts konnen via ADS versteckt werden

» Suche schwierig, da Datelen nicht im Explorer
angezeigt werden

Y=
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Verzeichnisse mit Infermationen zu
Virtuellen Unigebungen /2

>

v

»

»

»

c:\programme oder aprogramfiles
VMWare
Microsoft Virtual PC
Bochs
DOSBox
_Portable Virtual Privadylachine
«My Dokuments» oder «eigene Dateien»
My[ A @St/ Q&
My LivePCDocuments
My SharedLiveP@Mocuments
«Documents oder «Dokumente»
My Virtual Machines

«Documentsand Settings» oder «Dokumente und
Einstellungen»

VirtualBox
) 34
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Verzelchnisse mit Infermeationen zy
Virtuellen Ungebungen 2/2
» Registry

~ ToolRegRippeum schnell Informationen zu finden
» Ntuser.dat

» Ntuser.log

Y
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Beaweise konnen alber auch

Vornanaen SEIn .

» In Netzwerkkomponenten
» |m RAM
» Auf Businesskritischen Mascheinen
_ konnen nicht einfach ausgeschaltet werden

» Auf StorageDevices

~ Bei einen 1TB Server wird das Erstellen des Images
ein zeitliches Problem werden

. Wie sieht es dann bei 10TB aus und wie
transportieren wir die Daten ins Labor?

Y
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Live Disk lmaging

» Eswerdendie selbenProduktewie fur die
Analyseverwendet

» Nuraufeinemrelativoruhigent  { @igt@ireyY
solcheAnalyserealistisch

» Win: dd if= \\ .\ PhysicalDrive0O
of=e: \ pdO.dd

» Linux:dd if=/dev/ hdc of=/ mnt/images/hdc.dd

Y
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Sammeln eder nicht Volatilen Daten

» Registry Settings

reg.exe

» Microsoft SecuritylT = rockxp

» Event Logs

» Dump IESettings
» Devices

» SlackSpace

» Virtueller Speicher

psloglist dumpevt
Index.dat

devcon

drivespy ForensikSoftware

System Scannef-WaysForensics

» Versteckte Partitionempartition Logic

Y

Digicomps HackingrDay 17111



O©OSUNWORKS

Sammmeln cer Volatilen Datan

Systemzeit timef/t

Eingeloggte Benutzer psloggedonnetsessions
Logonsessions

Offene Datelen netfile commandpsfile openfiles
Netzwerkverbindungen netstat

Prozessinformationen  Tlist, Tasklist Pslist Listdlls,
Handle,Openports

Promisdetect promisdetectpromaqry

>

A\

>

v

>

A\

>

A4

>

A\

>

A4

Y
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Running Processes

» Windows
Offene Files
Offene Network Connections
Registry Activity
Open DLLs
A
» Unix
Offene Files
Offene Network Connections
Zugriff auf korrespondierende EXE
Environment Variablen
X

Y
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Memery Analyse 1/3

»

»

»

»

O©OSUNWORKS

Wenn virtuelle Maschine erstellt wird, wird
Speicherlloziert

Anderungen am physikalischen Speicher bewirkt
ebenfalls eine Anderung der Virtuellen Maschinen
und der Performance.

Limitierung des physikalischen Speichers,
vermindert die Gefahr dass das Hostsystem
«crasheoh.

Reservation von Speicher fur virtuelle Maschinen
schrankt Funktionalitat ein erhoht aber die
Sicherheit da der Speicherbereich bekannt ist. ) 41
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Memery Analyse 2/3

» VMWaretelilt seinen virtuellen Maschinen
Speicher zu

» Direkter Zugriff der VM auf Speicher nicht
moglich

» Somit konnen nicht wesentlich mehr

forensische Informationen gefunden werden
wenn der VM mehr Speicher zugewiesen wird.

p
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Memory Analyse 3/3

» Auswertung des Spel
vmemDatel.

» Analyse kann uber O
Volatility Framework -

chers erfolgt GUber die

nen Source Toolsdde
BGaryResponderoder

beliebige Kommerzie

le Forensik Tools

vorgenommen werden.

O©OSUNWORKS

Y
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Memoery Dump Analysis

»

»

»

»

»

»

»

EinTrusted Dumpvurde erstellt, was nun?

DerDumpwird analysiertum relevantelnformationen
Uber ProcesseThreadsQDffeneDateien Sockets, etzu
bekommen

Erstensanalysiererder Lists/Tablesler Kernel
Structures

Zweiteny & O | fiNddtargSshateObjekte

Speicherinhalte dumpchk.exe
Prozesse Eprocess
Speicherprozess Parser Lsproc.pl

Y 4
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Forensics in Wincows
HEstsystemeEn )

Digicompe Hacking'Day 17111




Wie [Euit eine echte Analyse alo

» FolgendeKomponentenwverdenuberpruft:
- Windows Registry
_Auslagerungsdatei
_ HibernationDatel
~ Papierkorb
_ DruckDateien
_ Dateisysteninternals
~ File Carving
~ Slack Space

P
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Datteisysteme 1,/2

» Daten
- Dateien
~ Ordner
» Metadaten
~ Zeitstempel (Andern, Zugriff, Erstellen, Loschen)
- Owner
_ Sicherheitsbeschreibung
» Strukturen

~ Superblock/Master File Table/File Access Table
_ Inodes/Clusters
~ Daten

Y«
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Datelsysteme 2/2

» DatenWiederherstellungrerlangtWissentberdie
Dateisysterdnternals

» Disk Layout

» Waswurde wanngeldsch®

» Verschiedend®ateisystemeindheute vorhanden
DOS / Windows: FAT, FAT16, FAT32, NTFS
Unix: ext2, ext3ReiseE WC{ = X Y2 NB
Mac: MFS, HFS, HFS+

Y s
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Volatile Daten

» Volatile Daten konnen einfach modifiziert werden
oder verloren gehen

» Folgende Volatilen Daten kdnnen analysiert
werden:
- Systemzeit
~ Eingeloggte User
_ Offene Dateien

_ Netzwerklnformationen, Netzwer/erbindungen,
Netzwerkstatus

~ Prozess Informationen, Prozedemory

~ Service / Treiber Informationen

_ Verbundene Netzlaufwerke, Freigaben
X

p
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Nicht Velatile Daten

» Nicht Volatile Daten werden verwendet fur den
Secondarystorageund bestehen Uber eine
lange Zeitdauer.

~ Versteckte Dateien, AX&reams
~ SlackSpace nichtallozierteCluster
_Auslagerungsdatei
_ IndexDatFiles
~ Metadaten
_ Nicht verwendete Partitionen, versteckte Partitionen
_ RegqistrnyEinstellungen
X

Y
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Winelows Registry Analyse

» Mit einer LiveAnalyse werden viele Infos
verfugbar.

» CNNJ RAS al2YLX SGdiadSya !
Mortem Analyse sinnvoller.

» Post Mortem Analyserrobiscover
» Benutzer Aktivitdt ~ NTUSER.DATLastwrite

Y
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Winelows Registry Analyse

» Mit einer LiveAnalyse werden viele Infos
verfugbar.

» CNNJ RAS al2YLX SGdiadSya !
Mortem Analyse sinnvoller.

» Post Mortem Analyserrobiscover
» Benutzer Aktivitdt ~ NTUSER.DATLastwrite

Y=
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Unterstitzung cureh
Forensics Teols &
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Forensic Tools

Einfache Tools Integrierte Tools
» Viele einfachen Tools » OpenSource
reichen fur kleine . SleuthKit
Investigations . CoronersToolkit
W \ FILR.E
» Mit integrierten Tools TR
kc_mnen _Autopsy
Sie auch Images erstellen  caINE
» HexEditoren reichen » Kommerzielle
teilweise . Encasdin jedem Gericht
schon fir Detailinfos akzeptiert)
Gargoyldnvestigator
ForensicToolKit ) 54
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Wincews Ferensics Tool: Relix
» Helixbasiertauf einer KnoppixLive Linux CD
» DirekterBoot in die Linisdmgebungmaoglich

» KernelsexcellenteHardwareerkennunguno
viele Applikationenkdnnenverwendetwerden

» Helix hateine speziellenVindowsAutorun Side
far Incident Response and Forensics

» Helixist fokussiertauf Incident Response and
Forensics Tools

Y

Digicompe Hacking'Day 1711



Verwenelung von Helix

» Helixlauft in zweiverschiedenemMModes
~ Windows and.inux

» Im Windows Moddauft esals Standard
Windows Application undird verwendetum
Informationen voneinemda f A S ézu{ & & (
sammeln

Y
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