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Classic VPN versus
SSL VPN

• Unterschiede:
• Client-Art (VPN-Client / Web-Browser)

Auswirkung auf Deployment-Handling
Auswirkung auf einsetzbare Clients 
(Home-PCs, Hotel-PCs, MAC u.ä.)

• Zugriff-Modi (transparent, applikatorisch)
Zugriffs-Risiken (Viren etc), mögliche Zugriffe
Auswirkung auf Breite des Deployments

• Aktualisierung / Updates
Auswirkung auf Unterhalts-Kosten



SSL Explorer
• Führende OpenSource SSL-VPN-Lösung
• Hergestellt von 3SP
• 2 Versionen:
• Community Edition

OpenSource, kostenlos, kommerzieller Support möglich

• Enterprise Edition
• kaufpflichtig, mit erweiterten Funktionen



Betriebssystem-Plattformen für den 
SSL-Explorer

• Windows
EXE-verfügbar, Server, XP

• Linux (Redhat, SUSE, u.a.)
Installation via:
Shell-Script-Installation (Java-GUI), RPM, 
Source kompilierbar



Einsatz mit ohne DMZ



Einsatz mit DMZ



Einsatz hinter DMZ



SSL Certificate

• Der verschlüsselter Zugriff macht ein 
Zertifikat-Einsatz nötig

• Öffentliches anerkanntes SSL-Zertifikat
muss gekauft werden, da dann ein 
anerkannter CA-Server die Prüfung 
vornimmt

• Nicht zwingend, jedoch für professionelle 
Lösungen empfehlenswert



Integration SSL-Explorer
in bestehende Netzwerke

Die User-DB kann:
• in eigener DB stehen (HSQLDB)
• in Active Directory stehen
• Via LDAP angesprochen werden

(nur Enterpise Edition)
• in NIS stehen

• Fixe, public IP, DNS-Name



Zugriffs-Möglichkeiten 

• Web-Apps (Reverse proxy)
• Microsoft RDP (Remote-Desktop)
• NX Client
• JavaRDP
• Putty, WinSCP
• RADIUS
• RDesktop
• TN5250
• UltraVNC, VNC
• ICA (Citrix)
• File-Access / Shares, FTP, Drive-Map (Enterprise)
• Transparenter VPN-Tunnel



SSL Explorer Aufbau



Demo 
Administration & Anwendung



User-Interface 
Web Forwards



User Interface
My Application



User Interface
My Networkplaces



User Interface
VPN-Tunnel



Versions-Unterschiede

• Bei der OpenSource Edition fehlen 
folgende key-Funktion gegenüber der 
Enterprise Version:

• SMS-Autentication
• Virtual keybords
• Network Drive map‘s
• Full VPN Tunnel



Zufriedene Kunden

• Echos:
– Einfache Bedienung

– Stabil / Sicher
– Sehr hohe breite Möglichkeiten

– Zentral Externer Zugang 
– Absolut konkurrenzfähig gegen über 

kostenpflichtiger Software
– Enterprise Edition: Vernünftige Kosten



Konsequenz:
• Just use it!


