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In der elektronischen Welt gilt es, den Produktionsfaktor Information sowohl
gezielt zu nutzen als auch vor Missbrauch zu schttzen. Die Informations-
und Kommunikationssicherheit spielt vor diesem Hintergrund eine zentrale
Rolle. Innerhalb der gesamten Architektur, insbesondere innerhalb der
Sicherheitskette, ist Identity und Access Management ein Glied von
hochstem operationellem wie auch strategischem Stellenwert und bildet die
Grundlage, auf der durchgangige, nachhaltig wirksame Prozesse erst
mdglich werden.

= Interne und externe Personen, die an den Geschéaftsablaufen beteiligt sind,
mussen sich zweifelsfrei identifizieren lassen. Es ist sicherzustellen, welche
Personen auf welche Ressourcen zu welchem Zeitpunkt und mit welchen
Rechten zugreifen darfen.

Die Grundlage dazu bildet eine Ubergreifende, einheitliche und
automatisierte Userverwaltung unter Einbezug betroffener Ressourcen wie
Verzeichnisse und Applikationen.
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Warum Identity & Access Management?

Die Herausforderung

+ Unterschiedliche User mit Zugriff auf Unternehmensapplikationen
und Daten, wie Business Partner, Kunden, Lieferanten usw.

» Immer mehr Applikationen — mit “mission critical” Funktionalitat —
innerhalb und ausserhalb der vier Wande der Unternehmung

» Verschiedene User-Klassen mit unterschiedlichen Security- und
Kontroll-Anforderungen

 Jede Informationsquelle hat eigene Security- und Kontroll-
Mechanismen

+ Applikationen alleine bieten nicht Ianger umfassenden Schutz
- Wie behéllt man die Kontrolle?

Die Losung

« Ausrichtung der Organisation, Prozesse und Techno-
logie mittels Integration von Identity & Access
Management (IAM) Services

« Individualisierte Security und Zugriffsrechte
basierend auf einer Identitat oder Rolle

« Integration von “Best Practice” Ldsungen

Das Problem Die Antwort

User

Management Administrators
o o | Add
- —p —p Change Intranet —| Intranet |
_— 'n| In| Delete
—> i', v ° ° Add
- lnl —» lnl Change | Internet | Internet |
Employees & HR Delete
Contractors ° (] Add B .
Y ln| —» ln| Change 3| Email | Email |
Delete People Process
N 2 2 Add 3
¥ > In‘ > In‘ Change | ERP _l ERP |
> X Delete b
° °
Suppliers & Procurement L |n| —p |n| Add 3 | _| |
Business Partners Change CRM CRM
. . Delete Technology
' » Add . i
In‘ In‘ Change 3 | Supply Chain —| Supply Chain |
> ° ° Delete
> —p Add . B
Y 'ﬂ' 'ﬂ' Change 3| Physical Asset —| Physical Asset |
Customers Customer Delete

Care
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Die technische Implementation IAM ist nur ein Teil einer Losung. Das Verstandnis fur die
Natur eines Transformationsprozesses und die Ausrichtung der Losung auf die
Personen in der Organisation, ist der Schlissel fur den Erfolg einer IAM Losung.

Intranet
People Process
. Permissions Model © Permission Internet
ermis Management
* Responsibility + Compliance Monitoring
(= - Self & Delegated Email
- Organizational Administration
Changes » Application
— Security ERP
* Training Management
* Resource
Provisioning CRM
Technology
+ Access Control Supply Chain
+ Ildentity Management
* Provisioning
* Enterprise Directories Physical Asset
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Help Desk | _ HR

A
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.| Finanz
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A A

.| Marketing

A
A

m .| Mitarbeiter

People Process

1AM

Technology

Neue Organisation

Reduzierte Help
Desk
Verantwortung

A

A 4

HR 1AM
Finanz
Marketing J
- Zentrale
Mitarbeiter Security
7 Admin

Berechtigungen

Verantwortung

Organisation

Training

+ Definiert organisatorische
Rollen, Bezeichnungen und
Berechtigungsmodell

* Mappt diese zu den ent-
sprechenden Access-Levels
und Ressourcen

Verschiebt die Verantwortung der
User-Administration vom Help Desk
zum End User, durch Delegation von
Tasks zum End User

Verschiebt die Verantwortung flr Ver-
waltung der Zugriffskontrolle von der
IT zu den Ressource-Verantwortlichen

Neue Verantwortung firr die Security-
Adminstration fiir das Verwalten des
Workflow und der Rollen

» Reduktion im Help Desk und
neuer Verantwortungsbereich bei

den verbleibenden Help Desk

Ressourcen

* Neue zentrale Security-Admini-
stration durch den Support der

IAM Infrastruktur

 Benétigt Training fur die Security-
Administration um die IAM
Infrastruktur supporten zu kénnen

+ Ben6tigt Training fir die User um
ihre eigenes Profil, Passwort und
Registration zu verwalten

+ Bendtigt Training fiir delegierte
Administratoren um User und
Gruppen im Interface zuweisen zu

kdnnen.

© by High Value Consulting AG
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People Process

Technology

v" Abbildung von Hierarchien, Funktionen und Aufgaben
v Schemaerweiterungen fir diverse Parameter u. Attribute
v Mapping zu Access-Levels und Ressourcen

v Rollen
v Managed Roles
v Filtered Roles
v Nested Roles

© by High Value Consulting AG
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Process

1AM

Technology

IAM Losungen transformieren den bestehenden Business Prozess fur das Verwalten der
User und Ressourcen. Wo immer moglich, werden manuelle Prozesse automatisiert und
ICT Prozesse vereinfacht oder an das Business Owner delegiert.

Existierende Prozesse die fir den
IAM Prozess Input liefern.

Compliance Monitoring N

\ 4

¥y ¥ I

» Welches sind die definierten Rollen?
» Wer ist einer Rolle zugeordnet?
« Wer bewilligt was? Usw. usw.

N

N

Self Administration

« Self-Registration — Prozess um Zulassung
eines End-Users flr Selbstregistration

* Enrollment — Prozess um das Anlegen
eines Users in Systemen / Applikationen

* Password Change — Prozess um Passwort
Update zu ermoglichen

» Manage Profile — Prozess, um End-User
Porfilmutationen zu erlauben

Delegated Administration q

* Manage users and groups — Prozess um
Delegation von Admin-Tasks an Abteilun-
gen, Deppartemente, Kunden, usw.

« Approvals — Prozess fiir die Erlaubnis der
Berechtigungsvergabe an Abteilungen,
Deppartemente, usw.

aosuejdujoy ¥

Huo

buLio

Self Administration

Delegated
Administration

Application Security
Management

Resource Provisioning

B\ Uoissiw.iad

1yawabe

X

/|

t Permission Management

* Verstandnis fir das Verantwortungs-
gebiet des Mitarbeiters

* Verwalten der Beziehung zwischen
Verantwortungsgebiet und Rolle

 Unterscheiden und verwalten vom Appli-
kations-Workflow flr verschiedene Rollen

* Einbezug der Rollen und Workflow, der
von den Applikationen gegeben ist

L Application Security Management

* Resource Registration — Prozess um die
Registrierung von Applikationen

+ Access control definition — Prozess um
die Berechtigung auf Ressourcen
zuzugreifen

E—

Resource Provisioning

* Prozess um Ressourcen-Administration
und -Verwaltung zu automatisieren
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People

Technology

v Compliance Monitoring = Virtual Views

v Self Administration = GUI, Console
v" Self-Registration, Entrollement, Password-Change

v" Delegated Administration = GUI, Console
v Manage users an Groups, Approvals

v Permission Management => GUI, Console
v" Role based access (z.B. auch Printing)

v" Application Security Management = DSML-GW
v Ressource Registration, Access Contorl Definition

v" Ressource Provisioning = Win Sync

= DSML GW

= Plugins
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Technology

to End IAM Lésungen erst ermoglichen.

Mitarbeiter
(Int/Ext)

Business
Partner

Applications

Resources

Others

Platforms

Identity Management

uolnezioyiny
uonesnuayiny
|]OJIUO0D SSBIIY

Registration

Enrollment

Self Services

Delegated Administration

Provisioning

Workflow |

| Application Integration |

U

Identity & Policy
Repositories

| Meta-Directory Services |

| Policy & Audit Database |

People Process

1AM

Technology

Die Schlusseltechnologien fir IAM sind Identity Management, Access Control, Pro-
visioning und Directories. Integriert bilden diese Technologien eine Plattform die End

ID Sources
>
Partner DB

-
Kunden DB

| Directories |

Unterstitzung fur Security Technologien

Public Key Infrastructure (PKI), Strong Authentication, Hardware Token,
Smart Cards, Biometrics, Encryption Algorithms, etc...

-
HRDB

© by High Value Consulting AG
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v" Access Control = LDAP / RHDS
v |dentity Management => Java GUI/Console
v |dentity & Policy Repository = RHDS
v" Provisioning = Win Sync
= DSML GW

= Plug-in / API‘s

Provisioning ist auf wenige Standard-Konnektroen limitiert!
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= 4-Way Mulit-Master Replication

= Aftribute encryption

= Chaining and Referrals

- Data Interoperability Plugins

= High Performance Logging

= Access Control Mechanism

= Language Handling

= Multiple Databases

= Online configuration and management
= Password Policy and Account Lockout
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= Resource-limits by bind DN

= Roles and Class of Services

= SASL — Simple Authentication and Security Layer
= Server Side Sorting

= SSL/TLS

= Virtual Views

© by High Value Consulting AG
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= Prozessausrichtung

= Release-Zyklen

= Administrationsschnittstellen
= Replikationsfunktion

= Performance

= Skalierbarkeit

= ACL's

= Interoperabilitat

© by High Value Consulting AG
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OpenLDAP

RHDS

Novell

SUN

Siemens

® &6 | 6606 o
v | ® | 6 | 6 | & |G
o | 6 | o |6 |6
v | ® | 6 0 | & | O
¢ | 6 6 06 ¢ |6
¢ | 6| 6| ¢ |6 | &
v | 6| 6 0 | 6 |6
o | O | @ |@ | @

Microsoft

Unterstiitzung: Sehr hoch: @ hoch: @ mittel: (P tief: (™ sehr tief: ()

Bewertung HVC Juli 2005
© by High Value Consulting AG
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|I&AM mit Open Source Software
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Was ist die Funktion des Directory Servers?

1. Nur Userverwaltung (Passwort hosting)?
- Login von einer Art Client (zB. Windows, Mac, Linux..)

2. Zentrale Identitatsverwaltung?
- Verschiedenste Clients und Services (zB. Datenbank, Proxy,

Druckerzuweisung, ..)
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1. Nur Userverwaltung (Passwort hosting)?

. Einfacher Setup
Geringe Anforderungen an den Funktionsumfang der Software, ist mit
jeglicher Art Software moglich (Perl basierte Directory Server)

. Einfaches Directory Design

Flaches Design: nur User und Gruppen, keine Verzweigung der User
in Suborganisationen

. Einfache Funktionalitaten/Useridentitaten

Useridentitat beinhaltet nicht viel mehr als:

> Name

> Vorname
> UID

> Passwort
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1. Nur Userverwaltung (Passwort hosting)?
- Ad-Hoc Definition und (kleinere) Veranderung ist jederzeit
moglich
. Bei kleiner Userzahl und Funktionalitat einfach zu
handhaben/administrieren

. Gleiche Bedeutung jedes Users (Ausnahme: Administrator/en)

. Zusatzfunktionen sind nur schwer im Nachhinein

implementierbar

. Kann nur schwer erweiterte Funktionalitaten Ubernehmen
(Spaghetticode-Gefahr)
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|AM mit OpenSource - Funktion

2. Zentrale ldentitatsverwaltung?

. Komplizierteres Setup mit Synchronisations Funktionalitat

. Verschachteltes Directory Design
Einzelne Departments werden als Substrukturen aufgebaut.
Beinhaltet auch Setup von Computern, Druckern, Servemn....

- Verschiedenste Clients und Services (zB. Datenbank, Proxy..)
Verschiedene Anforderungen an Inhalt der Gbergebenen Daten.
Es werden einzelne Teile der Identitat ausgewertet

. Komplexe Useridentitat

Beinhaltet auch Autorisierungsinformationen
> Position
> Abteilung
> Aufgabe/Projektzugehorigkeit
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2. Zentrale ldentitatsverwaltung?
. Abklarung der Funktionalitats- und auch Firmenstruktur

- Directory Design von entscheidender Bedeutung far
Performance und Nutzen

. Bei steigender Funktionalitat, Bedeutung und Firmengrosse

auch Abbildung der Geschaftsprozesse

> Web Portal (Firmenangehdrige, Kunden, Guests)

> |ID basierter Resourcenzugriff (Datenbanken, Formulare,
Programme, Kalender)

> Abrechnung (Zeit/Projekt) via ID
> Zutrittsverwaltung aufgrund der 1D
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Was gibt es
1. OpenLDAP: Der erste OpenSource Directory Server.

2. Fedora Directory Server: Neues OpenSource Projekt (vorher
closed Source)

3. ApacheDS: Neues Projekt der Apache Foundation

4. Kleinere Projekte, zum Teil Perl basierte Server

© by High Value Consulting AG
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IAM mit OpenSource - Server Auswabhl

OpenLDAP: Der erste OpenSource Directory Server

Erstes Projekt, das eine Userverwaltung mit LDAP Funktionalitat
nachgebildet hat. (Authentifizierung)

Im Laufe der Zeit Ausbau zu einem Directory Server.

Synchronisationsfahigkeit nur von/zu einem LDAP Server (nativ), via
Hilfstools (Samba, Perl,...) auch erweiterte Mdglichkeiten

Master-Slave Replikation

Kein eigenes Administrationstool, nur via Kommandozeilentools

Nicht voll RFC konform
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OpenLDAP:

Setup nur via Konfigurationsfile

acl Definitionen im Konfigurationsfile (Accessrechte!)

access to dn.subtree="dc=example,dc=com" attr=homePhone
by self write
by dn.children=dc=example,dc=com" search
by peername=IP:10\..+ read
access to dn.subtree="dc=example,dc=com"
by self write
by dn.children="dc=example,dc=com" search
by anonymous auth

© by High Value Consulting AG
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Fedora Directory Server: Neues OpenSource Projekt

= Sehr machtiger Directory Server (vorher Netscape Directory Server) mit
einer grossen Zahl an (native) plugins

(native) Synchronisation zu LDAP Servern, NT Primary Domain
Controller und AD. Mit Tools auch von anderen Diensten (Datenbank)

Mehrfache (4) Master-Master Replikation

- Mehrfache kaskadierte Master-Slave/Hub Replikation

- Eigener Administrationsserver (lokal oder remote) und GUI Konsole
RFC konform!
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Fedora Directory Server: Neues OpenSource Projekt
r',. m S . I T A T T e e T T e e e e e _:m

|Q:msu:|re Edit  Wiews -1 Help |

Fedora i | Console

Servers and Applications

IDEfauIt Wi e

il localdomain

E., localdomain
= % localhost localdomain Damain name: lacaldomain
=L Server Group
Eﬁdministratinn Seprver
Directory Server {localhost)

Description; Standard branch for configuration information
Lzer -:I-iren:t-:-h.-: host and port: Iu:n:,a_lhu:-ﬁt.l-:ucaldu:u_ma'in:illeDD'

Secure connection: |

zer directory subtree; doi=example,dc=cam
Bind DM:

Bitid passuord:
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Fedora Directory Server: Neues OpenSource Projekt

B O

IAM mit OpenSource - Server Auswahl

Conzole  Edit  Wiews Ohject  Help

Fedora”

Configuration

E localhastlocaldomain: 10000
= t’ Data
& Databasze Link Settings
-;j;, Database Settings
e @ Local Backups
# < dc=example,dc=com
F 8 o=airiuz.com
- 8 o=HhetscapeRoot
# - <f o=rales
= Replication
L3 5chema
= @ Logs
Accesz Laog
Error Log
[Ef) audit Log
= @ Plug-ins

Settings

Directory Server

Metnork Settings-

Fort: [ 10000

Encrypted port: | 636

Referrals to: I

[ ] Make entire server read-only
[¥] Track entry modification times

v Enable schema checking
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OpenSource Projekt

Fedora Directory Server: Neues

O L8 O d O =~ E0rd i Ve [v

Console  Edit Wiew Ohject Help

Fedora’

Directory

Directory Server

scarter
tmarris
kwaughan
abergin
dmiller
gfarmer
kaninters
trigden
cschmith
Juallace
Junalker
tlow
rdaugherty
jreuter
tmaszan
bhall
htalbot
fvard
bjablons
jmcFarla
llabante
jcampaig
bhalz2
alutz

& btalboZ

localhost.localdamain: 10000
& [ airius.com (2 acis)
B[ example (2 acis)
Croups
= [34] People (5 acis)
Special Users
Metscape Servers
& [ MetscapeRoot (3 acis)
& [jroles (2 acis)
(@ schema (5 acis)
[ monitor (1 aci)
# [ config (4 acis)

E+ E» E» E» B+ B+ B E» E= E» E» B E» B E» E» B+ B+ E» E= B B B B

-uu=P;ec|ple, drc=example,dc=com
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Fedora Directory Server: Neu

-y 8 L i L 1§ -l ¥ . o [

es OpenSource Projekt

3 A=

ACIname: |
‘Targets
Target directory entry:
| This Entry | Browse... |
Filter for sub-entries:
|
These attributes are affected for all entries:
¥ | Mame ol |
[W¥] nsmsgConfigversion nzmzgConfigverzion-oid s Check All I
[#] nsServerMigrationClassname n=iervermMigrationClaszname-oid Check Mane I
[#] wendorfMame 136114 =
[w] nEMCUses]thail 2168401 113730.3.1.395
[¥] changeType 2168401.113730.3.1.7
[#] pipreservedces3 2.16.540.1.11=730.2.1.190
[w] msBCUnderlinefnchors 2.16.540.1.11=3730.3.1.419
[w] pipreservedcesz 2 168401.113730.3.1.189
[+#] pipreservedcesl 2.16.5401.1153730.3.1.155
[W] nsMClmapServerProperties 2.16.540.1.11=3730.3.1.266
[w] initials 254473
[+#] iczExtendedDomainPrefs 2165401.113730.3.1.739
[#] preferredTimeZaone 136141 1465.101.120.45
| replicaEntryFilter 2168401 11373031 203 T

Edit Manually | oK | cancel | Help |
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Fedora Directory Server: Neues OpenSource Projekt

Person Entry

Mew Person - richm, People

Sawe MNMew Ferson I Carncel I

* Indicates a regquired field
Contact Infornmation

First Mame: IHi-:h

Last Mame: © |Meggin3c~n
Fazsword: I’= “““““““
FPhone: [40 555 3141
Faw: I

Fager: I

Business Category: |

Organizational Unit |

Fioorn Mumber: I
Drepat#: I
Car License#: I

Comrmon Marne: © IHi-:h Fegginson
E-Mail Adddress: }’ichm@example.cnm
Fepeat password ta canfirm: I’= “““““““
AN D richim
User [D: }'i-:hm
Mabile Fhone: I

Title: |

rarnager :

P RST SEWE TS ey Before Yol @ et these Fiekals.
Audrnin .

Ernp#: I

PAailirg Acddress:

Additional Infornmation

Drescription: |

See Also: o s EaE IS Sy before pou oty it s Feds

UFRL |
]
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Fedora Directory Server: Neues OpenSource Projekt
Directory Server Org Chart search for: NG N

Welcome!

To find a person in your corporate organization char, enter their
name in the search hox above, then click "Gao"

Eelow is a sample of an arganization chant, with a description of the
types of actions you can take

Thank you for using the Directory Server Org Chart!

Prepare this page for printing

£) Jeanne Grimley

WP Emginesring
Manager: ) Robert James =

I— e Kenneth lae .J.%

Using the "Customize Yiew" feature, you
can display clickable icons next to names.
(send Instant Message, etc.)

€D Brian Bingham =

Engineering Manager

[ oe=

Howering ower the arrow next to a name
displays more options and information,

Chris Felix

Sr. Emngineer

=1 Ernail T

Total b 1
aral nurmbear @ Phonebook

-
L]
Q Locator
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IAM mit OpenSource - Server Auswahl

Fedora Directory Server: Neues OpenSource Projekt

Directory Server Org Chart  Search for:

Prepare this page for printing

£) Bamry Parker 2

Manager: {no managey listed)

£ Christoph Newport B &

€ David Kiler 2 &

- € Kelly Winters 2 &
|- €3 Brad Walker &

— €3 Brian Flante &

— € Cecil Wallace &

— € Emanuel Johnson &
€ Gern Triplett &

~ € Harry Miler &
€ Jeffrey Campaigne &
~ €3 John Falena &

— € Kurt Jensen &
€ Les Ukich &

€ Marcus Langoon &
- € hike Lott &

I~ €3 Feter Rigden &
€3 Randy Mills &

— €3 Fichard Bannister &
— € Stephen Triplett &
~ € Sue Peterson g

— £ Tohias Pierce &

- £ Torrey Rigden B &

- €3 Alexander Lutz &
- € Ashley Chassin &
— €3 Barbara Hall §

€ Barbara Jablonski &
~ €3 Benjamin Hall &

- #3 Biorn Talkot &

- € Sam Carter &2 &

- €3 Alexander Shelton &
€3 Benjamin Schneider &
€ Bertram Fentz &

— €3 Bjorn Free &

— € Danigl Smith 2
~ € David Thorud 2
— €3 Elba kohler &
— €3 Frank Abers &
€ Janet Hunter &
— €3 Laurel Camnphell
€ Marcus Meinnis
~ € Paula Fiose &
~ €3 Scott Lee &

~ €3 Stephen Carter
— € Sue Kelleher &
— € Tim Labonte &
— € Torrey Schieicer 2
— £ Ted Morris S &

- € Andrew Hel &

— €3 Barbara Jensen &
— € Chris Alexancer &
€ James Burrell &
€ Jim Cruze 8

- € Jim Lange &

- #3 Karen Carter &

€ James Lutz &
~ € Jon Bourke &

— € Judy Fentz &

~ € Kal Cope &

~ € Lee Stockton &
€ Matthew Waughan &
€ Morgan Jablonski 8
~ € Pete Hunt &
— €3 Peter Chassin
I~ €3 Fichard Jensen
€ Tobias Cruse &
€ Toreey Tully &

— € Trent Couzens &

= £ John Walker B2 &

- € Andrew Langdon &
= € Andy Walker &

€ Barbara Francis &
I €2 Biorn Rigden &

— € Cecil Harvey &

— € David Fose &

- #3 Emanuel Lott &

€2 Erin Alexander 5 & € Jeff Vedder B &
- € Andy Bergin S & - € Chris Schmith B2, &
- € Anne-Louise Barnes & - € danworrell &
~ € Dan Cope & — ) Alison Hunter &
— € Dan Lanoway & £ Ancy Hall &
€3 Eric Ward & £ Ashley Krutson &

— € Biorn Jenzen &
~ € Dan Langdon &
— ) Dietrich Swain &
~ € Gern Tyler &

— £ Jaret Lutz &
£ Jeff Muffly &

~ £ Jon Goldstein 2
~ € Kelly Meinnis 2
— ) Matthew Reuter &
— € Pete Worrell &
£ Ted Jenzen &
€ Tobias Schrith &
— £ Wendy Lutz &

L £ Kirsten Vaughan &2, &
- € AanWhite &
) Alison Jensen &

— £ Barbara Maddox &
£ Daniel Ward &

— £ David Akers &

~ € Gern Jensen &

- F3 Jody Jenzen &
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ApacheDS: Neues Projekt der Apache Foundation
. Javabasiert, daher auf jeglichen Plattformen einsetzbar
. Einfacher Setup und Funktionalitaten
. Eher als reiner Autorisierungsserver (UID/Passwort) einsetzbar
- Nur LDAP Synchronisation

. Wird (abgewandelt) vom FDS fur NT Synchronisation benutzt

= RFC konform ??7??

© by High Value Consulting AG
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Kleinere Projekte: zum Teil Perl basierte Server
= Einfachster Aufbau
- Langsam, weil interpretierende Sprachen (Perl)
Nur LDAP Synchronisation
- Kommandozeilen orientiert

= RFC konform ??7??

© by High Value Consulting AG
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Verschiedene Ausrichtung (Bedienung)
= Webbasiert: remote Tool, Oberflache adaptierbar
= Lokal: schnelles (kompiliertes) Tool, Oberflache fix

= Kommandozeile: kleine schnelle und machtige Tools, lassen sich
in eigene Scripte integrieren

© by High Value Consulting AG
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Grafische webbasierte Tools

= Gosa: machtiges Allroundtool vom Debian Team. Entwickelt sich
aber in letzter Zeit vom Directory Administrationstool zu einem
LDAP basierten Server und Netzwerk Administrationstool (PHP4)

= LAM: Einfaches Tool um Accounts zu administrieren (PHP4)

= LDAP Client: Einfaches Tool um Accounts zu administrieren
(kleinere Version des LAM - PHP4)

= Web2LDAP: Tool zur Account Administration (Python)
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Grafisch webbasiete Tools Gosa

GOS: i

File Ediit MAew Go Bookmarks Tools Help

@ - D -t 2 & I https:#yosa.gonicus.deigosaimain php ?global_check=1
Kain | Help | Logout GOMICUS Server Administration Logged in; admin

Gosa YWelcome to the GONICUS Server Administration interface (GOsa)!
]

This is the GOsa main screen. You can select your tasks from the menu on the left, or by choosing one of the pictogramms below. All changes apply directly
to wour companies LDAP-Server,

User setlings Use Logout on the upper left to close the connection and Main to get back to the pictogram viesw:.
Generic
Unix< account _
Mail account User settings

Samba account
Proxy account
Change passwaord - .. Generic

Unix account ‘3) bAail account :-g Samba account
GOfax &
-3 Froxy account o) Change passward
Elocklists & ?

Fax account

L O

Reports
GOfax
Administration — —,
e ‘?_"3 Blocklists r é Fax account %Repnr‘ts

Groups
Dreparments

RS Administration
Terminals
Workstations
Servers

A Users ~ Groups

B S

Sutdlons Terminals
FPhaone list -

LDIF export

Departments o Applications

‘Workstations SEervers o ACLs

o 8}
oK
&

Addons

ég Phone list

LDIF export

"

@ 2002-2003 GOMNICUS GmkbH, Germany
Motics: loons are part of e WOE-Project
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Grafische webbasierte Tools Gosa

IAM mit OpenSource - Tool Auswahl

Bookmarks

Tools Help

@ - @ i@ 2 ©]

https:tignsa.gonicus defgosaimain php Pplug=0

=l G

hain | Help | Logout

Users Logged in; admin

=1

GOsa?

User setiings

Generic

Unix< account
Fail account
Samba account
Proxy account
Change passwaord

GOfax
Elocklists
Fax account
Reports

Administration

Users
Groups
Drepartments
Applications
Terminals
Warkstations
Servers
ACLs

Addons

FPhone list
LDIF export

#4 User management - add/edit

£

Genenc I Unix | Fax
Personal information
Mame* [Mustarmann Address
Given name® [Hermann
Login® |hermu
FPhone |
Personal title | Haomepage |

v - Academic title [Dr.

Change picture | Base” ITestdepadment Jhd|

Password storage I crypt =|

Certificates Edit cerificates_. |
Kerberas ; E

Organizational infonmation

—————

Qrganization

Department I— Fhone
Department Mo I— raohile
Employes Mo, I— Fager
Employee type [ Fa

Load defaults I

Room Mo I

Location I
State I

Address

——
——
——
——

Finish | Cancel I

© by High Value Consulting AG
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Grafische webbasierte Tools LAM

IAM mit OpenSource - Tool Auswahl

K 1o >count Manager P Logout
B Tree view 8 Users b Y Graups & Hosts
—Please select page: — Unix
Main | User name* [avegel (7]
Personal | Commaon name* IAnj'a-Vogel @
Unix [ upnumber  [15428 @
Samba 3 | Gecos I (7]
. Primary graup* admins j (7]
Reset changes | - :
Additional groups |~ Edit groups | (7]
Home directory* |/home/avogel (7]
Passward Change password |
Setno password [« 7]
Invalid password [~ (7]
Lock password [ 7]
Login shell* fbinfbash j (7]
*required
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Grafische webbasierte Tools LAM

K Taols LI li JU _' nager  Logout

B Tree view 8 users R Groups B posts

‘ Refresh | === g user(s) faund 1‘

User ID First name Last name UID number GID number

@| _Filter | ] T | — —
IO Edit avagel Anja “Vagel 15428 108149

15 Edit chach Claudia Bach 15429 10819

I~ Edit ebaecker Ernst Backer 15430 10819

[ Edit ehauser Elke Hauser 15431 10819

| Edit fmontag Franz Montag 15420 10815

1= Edit hschuster Heinz Schuster 15427 108158

I Edit mfischer Monika Fischer 15425 11259

F3 Edit shuber Sepp Huber 154189 108158

3 Edit thauser Thomas Hauser 15423 10815

4+ | Select all

‘ Refresh | A=k 2 user(s) found 1

Translate GID number to group name: | Apply |

New user | Delete user(s) |

PDF
’7PDF structure: Idefault j Create PDF for selected user(s) | Create PDF for all users
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Grafische lokale Tools

= gq: lokaler LDAP Bowser mit einfachen Account
Administrationsmdoglichkeiten (Gnome Toolkit)

= My LDAP klient: lokaler LDAP Bowser mit einfachen Account
Administrationsmoglichkeiten (KDE Toolkit)

- integrierte Tools in Linux Distributionen (Yast 0.A.)

© by High Value Consulting AG
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Grafische lokale Tools GQ

File

kaode

|AM mit OpenSource - Tool Auswahl

Help |

Eh elrond

o=house.com

o=University of Michigan,c=U5
ou=Groups,o=University of Michigan, c=Us
ch=kanager,o=University of Michigan, c=1
EHou=Feople,o=University of Michigan, c=U5
rou=Alumni Association,ou=People,o=Lni
— chn=Darothy Stevens, ou=alumni Associ:
—Ch=James & Jones 1,0u=Alumni Ass0c
—ch=Jane Doe,au=4Alumni Association, ol
— ch=Jennifer Smith,ou=alumni Assaciatic
— ch=hdark Elliot,ou=alumni A&ssociation,o
—cn=Ursula Hampster,ou=alumni Ass0cis
au=Information Technology Division,ou=F
ch=Barhara Jensen,ou=Information Tec
cn=Ejorn Jensen,ou=Information Technt
cn=James & Jones £,ou=Information Te
chn=John Doe,ou=Information Technolog
CH=PMONITOR

CH=COMFIG

CH=5CHEMA

B sslapawind. surfnet.nl

=

|~

| =

]y

ohjectclass

cn

5N
title

Apply

|=F'ecnp|e,n:|=l_lniversity of Michigan, c=UZ

|t|:|p|

|persnn

|nrganizati|:|nalPersnn

|newF‘iIutF‘ersun

|umi|:hF'ersun

|Elarbara Jensen

|Elabs JEnsen

|Jensen

|rv15,fthit:al kdanager, Research Systems

ITD Prod Dev & Deployment § 535 We
CWilliam St Boom 4212 § Ann Arbor, @

Refresh

[v

/

"
[
Wi

I |
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Grafische lokale Tools GQ

0 Ga X
File Mode Help |
filter |m | |e|r|:|nd Liofh j Find |
O objectClass Ch 5N title
ch=Barbara Jensen,ou=Information Technolog' top person organizatic Barbara Jensen Babs Jensen bAythical kManager,
ch=Bjorn Jensen,ou=Information Technology C top person organizatic Bjorn Jensen Biiff Jer Jensen Director, Embedde:
ch=Dorothy Stevens,ou=alumni Association,ol top person organizatic Dorothy Stevens Dot Stevens secretary, Uk Al
ch=dJames & Jones 1,o0u=Alumni Association,c top person organizatic James & Jones 1 Jar Jones Mad Cow Researcl
ch=dJames & Jones 2,o0u=Information Technaolo top person organizatic James & Jones 2 Jar Doe senior Manager, Ir
ch=Jane Doe,ou=Alumni Sssociation,ou=Feof top person organizatic Jane Doe Jane Alver Doe Frogrammer &naly:
ch=Jennifer Smith,ou=Alumni &ssociation,ou=F top person organizatic Jennifer Smith Jen S Smith Telemarketer, Ukt £
ch=John Doe,ou=Information Technology Divis top person organizatic John Doe Jonathon C Doe aystem Administrat
ch=kanager,o=University of Michigan, c=U5  top person quipuCbje kanager Directory b kManager
chn=kark Elliot,ou=Alumni Association,ou=Fe0 top person organizatic Mark Elliot Mark & EI Elliot Directar, Ukd Alume
ch=Ursula Hampster,ou=alumni Association,on top person organizatic Ursula Hampster Hampster secretary, Ukd Al
I-..l -
11 entries found
] ]
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IAM mit OpenSource - Tool Auswahl

Grafische lokale Tools My LDAP klient

B3 My LDAP Klient =)

—Search in LOAP database

LDAP Server: |127.0.0.1 B

[{Search;-a |v]|

(<seac |||

[::mart:h:.: |v][

—Search result

Email -« Full Mame |Last Mame First Name |Tite |Tmn.-"| |State |ﬂddress 7

£ | E1D)

| Configure ||  ouit || Toclipboard || Mailto.. || AddtokaAB |
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Kommandozeilen Tools

= Tool wie [dapmodify, Idapadd, |[dapdelete lassen sich entweder
von Hand oder per Script einsetzen

= Durch ihren einfachen (binare) Aufbau kann man sie sehr schnell
und ohne grosse Konfiguration einsetzen

= Lassen sich dann zu einer eigenen Weboberflache einsetzen

= Perl bietet einige LDAP Bibliotheken mit direktem Directory Zugriff
und darum lasst sich auch damit ein Administrations Tool
aufbauen
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Wer soll darauf zugreifen? Und wie?

1. Nur Systemadministration?

- Begrenzte Anzahl zentraler Administratoren

2. Dezentral?

- Verschiedene Administrationsstufen, delegated administration

3. User?

- Selfdelegated Administration
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HicH vawe | |AM mit OpenSource - Gebrauch

CONSULTING

Wer soll darauf zugreifen? Und wie?

1. Nur Systemadministration? (Begrenzte Anzahl zentraler

Administratoren)

. Geignetes Tool kann nach Anforderungen (und Geschmack) des/der
Adminitrator/en ausgesucht werden.

. Lauft lokal und bietet die gewinscht Komplexitat/Machtigkeit
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Administration
= gq lokal
My LDAP klient
- LAM
GOsa

Fedora Administrationserver und GUI

© by High Value Consulting AG
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IAM mit OpenSource - Gebrauch

Wer soll darauf zugreifen? Und wie?

2. Dezentral? (Verschiedene Administrationsstufen)

. Mehrere Tools.

. Abgestimmt in der Funktionalitat auf den Aufgabenbereich des
Bearbeiters (HR, Admin, Helpdesk, Superuser,...)

. Zuerst (!) Abklarung der Zustandigkeiten:

> Wieviel darf derjenige sehen
> Was darf er/sie verandern
> Wer darf welche Werte initialisieren/hinzufligen
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Verschiedene Administration
= gq lokal

My LDAP Klient

LAM (Web)

Web2LLDAP (Web)

Eigene Tools (Web, PHP/Perl, Kommandozeile)
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Wer soll darauf zugreifen? Und wie?

3. User? (Selfdelegated Administration)
. Meist geeignetes Webtool zur Selbstadministration

- Einfacher Aufbau und Zugriff, aber abgesichert weil
Sicherheitslucke!

. Festlegen der Werte, welche ein User andern darf
> Passwort
> privates Telefon
> Mobiltelefon
> vergessenes Passwort (via Kontrollfragen)
> Eingabe von Kontrollantworten
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User Selbstadministration
- LAM (Web)
- Web2LDAP (Web)
= Eigene Tools (Web, PHP/Perl, Kommandozeile)
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Directories:
= OpenLDAP
- Fedora Directory Server
= ApacheDS

Tools:

= Webbasiert (PHP): LDAP Admin, GOsa, LAM (LDAP Account
Manager), Node

= Lokal (Gnome/KDE): gt, My LDAP klient

- Kommandozeile: Idapadd, [dapmigrate, Idapdelete und PERL
Scripte

© by High Value Consulting AG
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IAM mit OpenSource — Konkret

|AM Projekt Planung

Businessprozesse definieren
Funktionsumfang festlegen
Autoritaten (Zugriff / Anderung) planen
Synchronisationsmaoglichkeiten planen
Pflichtenheft erarbeiten

Erst danach Auswahl von Directory und Tools!!!
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Fall Kanton Solothurn:
= 2000 User

= schrittweise Ablosung einer NT Domane

= Aufbau mehrerer Services, die auf den Directory Server zugreifen
= Mehrere Abteilungen mit verschiedenen Anforderungen

= Bereitstellung von Zusatzinformation ftr Clients und Applikationen

= Replikation Uber mehrere Standorte (Performance und
Ausfallsicherheit
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> Durch die Synchronisationsmaoglichkeiten mit dem NT PDC ist der
FDS die erste Wahl (Killerkriterium). Ein vorheriger Versuch dieses
durch die Kombination OpenLDAP/Samba abzubilden ist gescheitert.

> Weiter ist die 4 Wege Master-Master-Replikation des FDS ein weitere

Grund gewesen. Dadurch konnte an mehreren Standorten (momentan
2) eine Masterreplika aufgestellt werden.

> Setup eines Administrationstools flr die Administratoren entfallt durch

das integrierte GUI (Adminkonsole)

> FOr die Helpdeskmitarbeitet wurde der LAM ausgewabhlt, weil er
ausreichende Funktionalitaten liefert und sich die Oberflche (PHP)
anpassen lasst.
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Wir optimieren |hren Business Prozess

Weitere Fragen...

Rufen Sie uns an unter +41 61 751 72 78
oder senden Sie uns eine E-Mail info@hvc.ch




