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Schockierende Zahlen
• 70-80% aller E-Mails ist Spam

(Quelle: Versign)

• Spam-Volumen nimmt monatlich 
um 18% zu
(Quelle: ePrivacy Group)

• Bei Viren-Wellen ist in jedem    
12 Mail ein Virus enthalten 
(Quelle: MessageLabs)

• 1200 neue Viren jeden Monat
(Quelle: Sophos)

• Weltweite Kosten Spam: 
50 Milliarden $
(Quelle:Trend Micro)

• Durchschnittliche Kosten wegen 
Spam pro MA: $ 1‘934.—
(Quelle: Nucleus Research)



Die wichtigsten Tasks

• Erkennen von Spam
• Entdecken von Viren
• Blockieren und/oder betroffene Mails in 

Quarantäne festhalten
• Verwalten der problematischen Mails



Viren Erkennung

• Clam AntiVirus http::/www.calmav.net

• Läuft als command-line und als daemon (auch Windows)
• Erkennt über 90‘000 Viren-Signaturen
• Scannt komprimierte Files (Zip,TAR, GZip, cabinet etc.)
• Viren-Muster können von den User direkt hochgeladen werden
• Open Source Code
• Update Intervall 2h



Spam Erkennung

• SpamAssassin http://spamassassin.apache.org

• Pattern-basierende Erkennung
• DNSBL, RHSBL and SPF Unterstützung
• Verlinkt mit Razor, Pyzor, DCC
• Bayesian Klassifizierung
• Umfangreiche Scoring Möglichkeiten
• Verwendbar auf Server und Desktop
• Einfaches Customizing
• Erweiterbar mit Plug-ins
• Neue Pattern über User-Community



Spam Erkennung

• Was für Spam-Eigenschaften müssen 
erkennt werden?
– Spamware Signaturen

– Header Inkonsistenzen
– HTML Body enthält nur Bild

– Bekannte Scam Phrasen (z.B. Nigerian Letter 
….)



Spam-Erkennung
DNS-Based Tests

• DNSBLs (Domain Name Service Block Lists)
– Testen der Peer-IP-Adresse gegenüber diversen Blacklists
– Zuweisen von konfigurierbaren Scores für jedes DNSBL-

Resultat

• RHSBLs (Right-Hand-Side Block Lists)
– Testet URLs in Body des E-Mails gegenüber den Blacklisten
– Jedes Resultat lässt sich mittels konfigurierbaren Scores werten

• SPF (Sender Policy Framework)
– RFC 4408, DNS-Records: TXT, SPF-Record Ueberprüfung



Spam Erkennung
Reporting Netzwerke

• Millionen von Personen erhalten die identischen Spams
• 100‘000 Lemminge können nicht falsch sein

• Datenbanken speichern Checksummen von gemeldeten 
Spams
– Vipul‘s Razor http://razor.sourceforge.net
– Pyzor http://pyzor.sourceforge.net
– The Distributed Checksum Clearinghouse
– http://www.rhyolite.com/anti-spam/dcc

• SpamAssassin kann wiederum ein Scoring zu diesen 
Einträgen vornehmen



Vipul Razor Verbeitung



DCC –Distributed Checksum
Clearinghouse



DCC – Spam Quote



Spam Erkennung
Bayesian Klassifizierung

• Ist der interne Selbstlern-Mechanismus

• Analysiert die Frequenz von bestimmten 
Tokens der bestätigten Hams rsp. Spams

• Spamassassin weisst entsprechende 
Scores zu



Spam Erkennung
SpamAssassin Scoring Beispiel

Total10.209

URI‘s domain appears in sc.surbl.orgSPAMCOP_URI_RBL0.100

HTML included in messageHTML_MESSAGE0.100

Message only has text/html part MIME partsMIME_HTML_ONLY0.320

Image tag intended to identify youHTML_WEB_BUGS0.336

Message-ID was added by a relayMSGID_FROM_MTA_HEADER0.705

Razor2 rating between 11 – 50%RAZOR2_CF_RANGE_11_500.876

Listed in razor2 RAZOR2_CHECK1.047

Received via a relay in the Spamhaus Block ListRCVD_IN_SBL1.113

Bayesian spam probability is 90 – 99%BAYES_902.101

Listed in Pyzeor (http://pyzor.sourceforge.net)PYZOR_CHECK3.511

Rule BeschreibungRule NameScore



Blockieren und/oder Quarantäne der 
verdächtiger Mails

• Amavisd-new http://www.ijs.si/software/amavisd

• Content-basierends Framework für Viren-Scanner und 
Spam-Detektoren

• Identifiziert gefährliche File Attachements
• Qualifizierte Mails können zurückgewiesen, verworfen, in 

Quarantäne gesetzt, oder durchgelassen werden
• Per-User, per-Domain, system-weite White- und Black-

Lists
• Per Benutzer definierbare Spam-Score-Limiten



Managing the Process
Maia Mailguard http://www.maialmailguard.com

• Web-based content filter management
• User managen ihre eigenen Content Filter Settings
• User managen ihre eigenen White- und Blacklists
• User managen ihre Quarantäne selbst
• User trainieren das eigene System (Bayes) mit Ihren 

Bestätigungen (ham/spam) auf 
• System kann Feedback zu bestätigen Spams an die 

Community liefern
• Bündelt das Array von Lösungen zusammen



Maia Mailgurad Architektur



User Interface 



Maia Statistiken



Maia Spam-Einstellungen



Maia Spam-Auflistung



Maia Spam-Details



Maia Black- und White-List



Maia System-Konfiguration



Automatische Updates

• RuleSets werden mit RoulesDuJour
aktualisiert 

• TRUSTED_RULESETS auf
www.rulesemporium.com

• durch Cron-Jobs wird alles automatisch 
aktualisiert



Implementierte Basis

• Alle Installation auf SLES
(Suse Linux Enterprise Server)

• Hardware-Anforderungen:
• Mindestens 1.5 GHz CPU
• Mindestens 20 GB HD
• Mindestens 1 GB RAM



Zufriedene Kunden

• Echos:
– Einfache Bedienung

– Stabil / Sicher
– Sehr hohe Erkennungs-Quote (oft 95%)

– Günstig, nur Implementations-Aufwand
– Absolut konkurrenzfähig gegen über 

kostenpflichtiger Software
– Prompter Support



Konsequenz:

• Just use it!


